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1. A Szabalyzat célja

Az Eurdpai Tamogatasokat Auditaldo Féigazgatosag (a tovabbiakban Foigazgatosag) informatikai
rendszerét, beleértve az elektronikus hirkézlési rendszereket is a Nemzeti Infokommunikacios
Szolgaltatd Zartkértien Miikodé Részvénytarsasag (a tovabbiakban Szolgaltatd) egyedi
szolgéltatdsi megallapodés alapjan mukddteti. A Szolgaltatéval a gazdalkodasi és iizemeltetési
feladatokért felelés szervezeti egység tartja a kapcsolatot.

A kdzpontositott informatikai és elektronikus hirk6zlési szolgaltatasokrol szolo 309/2011. (X11.23.)
Korm. rendelet 3.§-a és a kozpontositott informatikai és elektronikus hirkozlési szolgaltatasokat
egyedi szolgéltatdsi megallapodas utjan igénybe vevd szervezetekrdl, valamint a kozponti
szolgaltato altal lizemeltetett vagy fejlesztett informatikai rendszerekrél sz616 7/2013. (I11.26.) NFM
rendelet 2.§-a értelmében a Fdigazgatosag részére a mukodéséhez sziikséges kodzpontositott
informatikai és elektronikus hirkdzlési szolgaltatasokat kizardlag a Szolgaltatd nytjthatja.

A szolgaltatas az alabbi teriileteket 6leli fel:
e  Menedzselt munkaallomas iizemeltetés,
o Alkalmazas tamogatas,
o  Mobilkommunikacios szolgaltatas,
o Menedzselt irodatechnika szolgaltatas,
o Tarhely szolgaltatas,
o Komplex infrastruktara szolgaltatas.

Az Informatikai Biztonsagi Szabalyzat (a tovabbiakban IBSz) célja, hogy meghatarozza azokat a
technikai és szervezési intézkedéseket, amelyeket jogszabaly, kiillonosképp az allami és
onkormanyzati szervek elektronikus informaciobiztonsagarol sz6lo a 2013. évi L. torvény (IBtv.)
illetve egyéb adat- és titokvédelmi szabalyozasok! megkivannak, valamint a szervezet feladatai
ellatasahoz sziikségesek. Tovabbi célja, hogy meghatarozza azokat a védelmi intézkedéseket,
amelyek biztositjak az adatok, informaciok védelmét a jogosulatlan hozzaférés, megvaltoztatas,
nyilvanossagra hozas, torlés illetve a megsemmisiilés ellen.

A Foigazgatosag informatikai szolgaltatokkal kotott szolgaltatasi szerzddéseinek és azok
mellékleteinek dsszhangban kell lenniiik az IBSz-szel.

2. A Szabalyzat hatalya

Az informacidbiztonsagi szabalyzat (tovabbiakban: IBSZ) a Szolgaltaté IBSz-ével és ASZF-ével
Osszhangban biztonsagkezelési elveket, kovetelményeket és szabalyokat tartalmaz a Féigazgatosag
munkatarsai és a Féigazgatosaggal szerzodéses kapcsolatban allo személyek, szervezetek szamara,
akik felelosek az informatikai biztonsag fejlesztéséért, megvalositdsaért és megtartasaért. A
szerz6désben hivatkozni kell az IBSz-re, ami a Féigazgatosag honlapjan elérhetd.

LA minésitett adat védelmérdl szol6 2009. évi CLV. torvény;

Az informacids dnrendelkezési jogrol és az informacioszabadsagrol szo6lo 2011. évi CXII. térvény;

A kormanyzati igazgatasrol szol6 2018. évi CXXV. toérvény;

Az elektronikus hirkdzlésrdl sz616 2003. évi C. torvény;

A kormanyzati eseménykezeld kdzpont és az eseménykezeld kdzpontok feladat- és hataskorérdl, valamint a
biztonsagi események kezelésének, a biztonsagi események miiszaki vizsgalatanak és a
sériilékenységvizsgalat lefolytatasanak szabalyairol szol6 185/2015. (VII. 13.) Korm. rendelet;

Az elektronikus informacios rendszerek biztonsagi feliigyeletét ellato hatosagok, valamint az
informéciobiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a zart célu elektronikus informacios
rendszerek meghatarozasarol szol6 187/2015. (VII. 13.) Korm. rendelet.



Az informatikai infrastruktara hasznalatara vonatkozé szabalyok a munkahelyi munkaallomasokon
kiviil otthoni vagy helyszini munkavégzés esetén az ott hasznalatban 1évé infrastruktira elemekre
is vonatkoznak.

Az IBSz hatalya kiterjed a Féigazgatosag székhelyére, minden munkatarsara és a Féigazgatosaggal
egyéb foglalkoztatasi vagy megbizasi jogviszonyban allo személyekre, valamint a Féigazgatosag
felelésségi korébe tartozo valamennyi informacios rendszerre, infrastruktara elemre (hardver elem)
¢s azok felhasznaloira, otthoni vagy kiilsé helyszinen végzett munka esetén az ott hasznalt
informatikai infrastruktirara.

Az IBSz-ben foglaltak érvényre juttatasa érdekében a szabalyozast — a Szolgaltaton kiviil - minden
olyan kiilsé partnerrel kotott szerzodés és megallapodas esetén érvényes a szerzodott félre is,
amelynek keretében a kiils6 partner (beleértve annak munkavallaloit, alvallalkozoéit, illetve az altala
meghivott személyeket) az IBSz hatalya ala es6 moédon munkat végez, vagy szallit. Ennek
érdekében a szerzddés vagy megallapodas eldkészitésekor az IBSz-t a kiils6 partner rendelkezésére
kell bocsatani, a szerz6dés vagy megallapodas szOvegébe az IBSz betartasara vonatkozo
rendelkezést Kell tenni. Ezért a gazdalkodasi és tizemeltetési feladatokért felelds szervezi egység
felelds.

A jelen szabalyozassal kapcsolatos kérdésekben a Féigazgatosag informaciobiztonsagi felelése ad
felvilagositast.
3. Az IBSz kezelése
A dokumentumot az alabbi helyen kell elérhetévé tenni:
a) elektronikus formatumban a Féigazgatosag honlapjan;

b) kinyomtatott, alairt formaban a gazdalkodasi és lizemeltetési feladatokért felelGs szervezeti
egységen.

A dokumentum megfelel6 elérhetdségérdl az informaciobiztonsagi felelésnek kell gondoskodnia.

4. Az IBSz feliilvizsgalata, médositasa

Az IBSz eseti modositasara kertiil sor, ha a benne szerepld adatok megvaltoztak, illetve ha az IBSz
olyan kisebb mértékli kiegészitésekre szorul, amelyek nem érintik az aktudlis biztonsagi
kovetelményeket.

Az IBSz-t legalabb évente egy alkalommal feliil kell vizsgalni.

5. Felelosség meghatarozasa

Jelen szabalyzatban meghatarozott és szabalyozott tevékenységek végrehajtasaban az alabbiak
illetékesek, felelosek:

A jelen szabalyzat készitéséért és rendszeres feliilvizsgalataért:

- elektronikus informaciobiztonsagi felelds.

A jelen szabalyzat jovahagyasaért:

- foigazgato.

A jelen szabalyzatban foglaltak alkalmazasaért:
- a Fo6igazgatosag informatikai rendszereinek minden felhasznaldja (munkatarsak és kiilsé
szerzOdéssel rendelkez0 partnerek).

A szabalyok be nem tartasa jogi, kovetkezményeket vonhat maga utan.

A jelen szabalyzat alkalmazasanak ellenérzéséért:

- informaciobiztonsagi felelds,

- belsé ellenérok,

- felhatalmazassal kiilso ellendrzést végzo szervezetek,



- Foigazgato altal eseti kijeloléssel auditalassal megbizott szervezetek vagy személyek felelosek

6. Fogalom meghatirozasok

Adat: Az informacié megjelenési formaja, azaz a tények, elképzelések nem értelmezett, de
értelmezhetd kozlési formaja.

Adatillomany: Valamely infokommunikacids rendszerben 1évé adatok logikai Osszefogasa,
amelyet egy névvel jeldlnek. Ezen a néven keresztiil férhetiink hozza a tartalmazott adatokhoz.

Adatbiztonsag: Az adatok jogosulatlan megismerése és kezelése (masolas, modositas, torlés stb.)
elleni szervezési és adminisztrativ intézkedések, fizikai védelmi eszkdzok, miiszaki és logikai
megoldasok 6sszehangolt rendszere.

Adatgazda: Felel6s azért, hogy az adott adat teljes életciklusa folyaman az adat megvédéséhez a
megfeleld biztonsag teljesiiljon. Az adatgazda joga és kotelessége, hogy a dolgozok részére
meghatarozza a munkajuk elvégzéséhez minimalisan sziikséges hozzaférés szintjét az adatokhoz.

Alapszintii védelem: Egy infokommunikacids rendszer vagy szervezet szamara létrehozott
minimalis védelem.

Auditalas: Az infokommunikacioés rendszer biztonsagi mechanizmusainak, a szamitdgépes
tevékenységeknek fiiggetlen szakértok altal torténd atvizsgalasa IT biztonsagi szempontbol,
tovabba a rendszer-ellenérzések megfelel6ségének vizsgalata, a kialakitott biztonsagi stratégia és
a mikodtetési eljarasok megfelel6ségének megallapitasa céljabol.

Azonositas és hitelesités: Az adott infokommunikacios rendszer biztonsagi mechanizmusok
segitségével azonositja és hitelesiti a hozza forduldkat, miel6tt valamelyik szolgaltatast biztositana.
Azonositasra €s hitelesitésre harom dolog alkalmas: amit az egyed ismer (pl. jelszo, PIN-kod), amit
az egyed birtokol (pl. intelligens kartya) és ami az egyed sajatossaga (pl. biometrikus jellemzdk).

Bizalmassag: az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az arra jogosultak
ismerhessék meg, illetve rendelkezhessenek a felhasznalasarol.

Biztonsagi audit naplé: A biztonsagi auditalashoz gyiijtott adatok.

Biztonsagi esemény: Nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informacids rendszerben kedvezdtlen valtozast vagy egy el6zoleg ismeretlen helyzetet
idéz elo, és amelynek hatasara az elektronikus informacios rendszer altal hordozott informacio
bizalmassaga, sértetlensége, hitelessége, funkcionalitasa vagy rendelkezésre allasa elvész, illetve
megsériil.

Biztonsagi kockazat: A fenyegetettség mértéke, amely megmutatja, hogy valamely fenyegetés
milyen mértékii kart okozhat, ha kihasznalja az infokommunikaciods rendszer sebezhetdségét.

Biztonsagi mechanizmus: Eljarasi modszer, eszk6z vagy megoldasi elv, ami azt a célt szolgalja,
hogy egy vagy tobb biztonsagi kovetelmény teljesiiljon.

Elégséges-védelem: A védelem akkor kielégitd erdsségii (mértékil), ha a védelemre akkora
energiat és olyan modon forditanak, hogy ezzel egyidejlileg a relevans fenyegetésekbol eredo
kockazat a szervezet szamara még elviselhetd szintii vagy annal alacsonyabb.

Felelosségre vonhatosag: Az infokommunikacios rendszer biztonsagi mechanizmusai biztositjak,
hogy az infokommunikacios rendszerrel kapcsolatba keriilé emberek (felhasznalok, operatorok,
tizemeltetok, kiils6 munkatarsak stb.) a biztonsaggal kapcsolatos tevékenységiikért utolag
felel0sségre vonhatok.

Fenyegetés: Egy fenyegetd tényezo lehetdsége arra, hogy véletleniil vagy szandékosan kivaltson,
kihasznaljon egy adott sebezhetdséget. Ez gyakorlatilag egy infokommunikacios rendszeren, vagy
tevékenységen beliili barmilyen szoftver, informaci6, hardver, adminisztrativ, fizikai,
kommunikacids, vagy személyzeti eréforras megsértésének vagy elvesztésének a lehetdségét
jelenti.



Fenyegetettség elemzés: Az a folyamat, amely felsorolja, jellemzi a vizsgalt folyamatok és
er6forrasok fenyegetettségét (azaz a relevans fenyegetéseket, megvalosithatosaguk nehézségét)

Fenyegeto tényez6: Olyan koriilmény vagy esemény, amely az adat, illetve informacié valamely
infokommunikacios rendszerben torténd feldolgozasanak rendelkezésre allasat, sértetlenségét,
bizalmassagat vagy hitelességét, illetve az infokommunikdciés rendszernek ¢és az
infokommunikécios rendszer elemeinek mikdddképességét fenyegetheti. A fenyegetd tényezok
koz¢é soroljuk nemcsak a személyektdl ered6 tamadasokat, amelyek valamely infokommunikéacios
rendszer ellen iranyulnak, hanem valamennyi szélesebb értelemben vett fenyegetést, mint példaul
véletlen eseményeket, kiilsd tényezdk altali behatasokat és olyan koriilményeket, amelyek altalaban
maganak az informatikanak a sajatossagaibol adodnak (pl. tliz, aramkimaradas, adatbeviteli hibak,
hibas kezelés, hardver tonkremenetele, kartékony kodok, alkalmazashibak).

Folytonos védelem: Folytonos a védelem, ha az az id6ben valtozé koriilmények és viszonyok
ellenére is megszakitds nélkiil megvaldsul.

Helyreallitas: Egy szolgaltatas akkor tekinthetd helyreallitottnak, ha a felhasznalo Gjra képes az
adott szolgaltatast igénybe venni, azaz az infokommunikécios rendszer és a rendelkezésre allo
adatok visszadllitisa megtortént, a sziikséges teszteket elvégezték, a felhasznalot minderrdl
tajékoztattak.

Hitelesség: A hitelesség az adat olyan biztonsagi jellemz0je, amely arra vonatkozik, hogy az adat
(bizonyithatoan) egy elvart forrasbol szarmazik. Ehhez sziikséges, hogy az informatikai
kapcsolatban 1évé partnerek kolcsonosen (és egyértelmiien) felismerjék egymast, és ez az allapot a
kapcsolat teljes ideje alatt fennalljon.

Informatikai biztonsag: Az infokommunikacids rendszer olyan — az érintett szamara kielégitd
mértékii — allapota, amelynek védelme az infokommunikacios rendszerben kezelt adatok
bizalmassaga, sértetlensége €s rendelkezésre allasa, valamint a rendszer elemeinek sértetlensége és
rendelkezésre allasa szempontjabol zart, teljes kor(i, folytonos és a kockazatokkal aranyos.

Informiacié: Altaldnossagban informacionak azt az adatot, hirt tekintjiik, amely szimunkra
relevans €s ismerethianyt csokkent.

Informacios vagyonelemek: Az informacios vagyonelemek k6z¢é az infokommunikacios rendszer
kiilonboz0 jellegli 0sszetevai tartoznak, példaul: fizikai infrastruktira, szamitastechnikai eszk6zok,
alkalmazasok, adatbazisok és adatallomanyok, archivalt adatok, rendszerdokumentacio, hasznal6i
és kezeloi kézikonyvek, oktatdsi anyagok, ilizemviteli, lizemeltetési és tamogatd eljarasok,
tartalékolasi elrendezések stb.

Katasztréfa: Azon hirtelen, nem tervezett esemény, amely nagy kart vagy veszteséget okoz.
Szervezeti szempontbo6l katasztrofanak tekintjiik, ha a szervezet meghatarozott idén til nem képes
kritikus szervezeti funkcioit, folyamatait miikddtetni. A katasztrofa jellemzdje tovabba, hogy
normal problémakezeléssel nem megoldhato, illetve a bels6 informatikai szervezet nem képes
Onerdbdl elharitani rovid ido alatt.

Kockazat: A fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak
(bekdvetkezési valoszintiségének) és az ez altal okozott kar nagysaganak a fiiggvénye. Esszer(i
egyensulynak kell lenni a biztonsagi intézkedések koltsége és azon keletkezhetd karértékek kozott,
amelyeket ezekkel az intézkedésekkel lefedni szandékoznak. A rendszerek folyamatos
mitkodésének megszakadasabol ered6 veszteség, kar vagy a negativ publicitas példaul altalaban
nem fejezhetd ki szamok vagy Osszegek segitségével, ezért a kockazatok becslésére kiilonb6zo
modszertanok 1éteznek. Létfontossagi tehat, hogy a szervezet a kockazatokat rendszeres
1d6kozonként felbecsiilje, kiértékelje és kockazatcsokkentd intézkedéseket hozzon.

Kockazattal ardnyos védelem: A kockéazatokkal aranyos a védelem, ha egy kellden nagy
iddintervallumban a védelem koltségei aranyosak a potencialis karértékkel.

Kockazatkezelés: Azoknak a biztonsagi kockazatoknak az elfogadhatdo koltségen torténd
minimalizalasa vagy megsziintetése, amelyek hatassal lehetnek infokommunikaciods rendszerekre.



Kockazat felmérés: A kockazat elemzést és kockazat kiértékelést atfogd folyamat.

Kockazat felmérési beszamolo: A kockazat felmérés eredmény termékének (dokumentumanak)
neve, amely a kockdzatok ismertetésére szolgal.

Kockazat becslés: Olyan folyamat, amely a relevans fenyegetések szintjét ¢s hatasat értékkel
jellemzi és megdallapitja a fenyegetések szintje, hatdsuk, illetve a védelmi igények alapjan a
kockézatok szintjét.

Kockazat kiértékelés: Folyamat, amely soran a megbecsiilt kockazatok dsszevetésre keriilhetnek
a toleralhato szinttel.

Kockazat kezelési terv: A kockéazat kezelés eredmény termékének (dokumentuménak) neve,
amely a kockazat kezelést biztositd intézkedéseket ismerteti.

Kockazat optimalizalasa: A kockazat kezelés olyan mddja, amelynél a kockazatokat csdkkentjiik
a fenyegetések szintjének és / vagy lehetséges hatasuk csokkentésével, amig az elfogadhat6 szintre
nem csokken.

Kockazat elkeriilése: A kockazat kezelés olyan modja, amelynél a felelés vezetd ugy dont, hogy
a kockazatos helyzetet eredményez6 tevékenységet a szervezet nem folytatja tovabb.

Kockazat atharitasa: A kockazat kezelés olyan modja, amelynél a kockazatokat (kdros hatasokat)
megosztjuk egy masik (kiils6) szervezettel.

Kockazat megtartas: A kockazat kezelés olyan modja, amelynél a lehetséges karos hatasokat
(tehat a kockazatokat) a szervezet elfogadja bekdvetkezésiik esetén.

Kockazat ismertetés: A dontéshozok és az érintett felek k6zotti, kockazatokrol szolo informacid
csere vagy tajékoztatas.

Kockazat ellendrzés: Kockazat menedzsment soran hozott dontéseket megvalositd tevékenységek
tartoznak a kockazat ellenérzés korébe. Ilyen lehet a kockazatok feliilvizsgalata, rendszeres
ellendrzése, illetve a kockazat menedzsment elvarasoknak valo megfelelés fenntartasa.

Kockazatcsokkentés: intézkedések, amelyeket egy kockazattal kapcsolatos valosziniiség vagy a
negativ kovetkezmények (vagy mindkettd) enyhitésére hoztak

Kriptografia: az informacio titkos, az illetéktelen hozzaféréssel szemben biztonsagos
feldolgozasanak és tovabbitasanak elmélete és gyakorlata.

Letagadhatatlansag: Az infokommunikéacios rendszer biztonsagi mechanizmusai biztositjak,
hogy az infokommunikacioés rendszerrel kapcsolatos tevékenységek letagadhatatlanok. Ezt a
funkciot titkositasi (rejtjelezési) és digitalis alairasi technikakra alapozzak.

Maradvanykockazat: Az a kockazat, ami a kockazatcsokkentés utan megmarad.

Megkeriilhetetlenség: Az infokommunikacids rendszer biztonsagi mechanizmusai biztositjak,
hogy a védelmet nem lehet kijatszani, azaz az infokommunikacios rendszer egyetlen eleme sem
hagyhat6 ki vagy nem keriilheté meg az infokommunikéacios rendszer.

Rendelkezésre allas: Az infokommunikaciés rendszerelem — ide értve az adatot is — tulajdonsaga,
amely arra vonatkozik, hogy az infokommunikacids rendszerelem a sziikséges iddben és
iddtartamra hasznalhato.

Sértetlenség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adat fizikailag és logikailag
teljes, és bizonyitottan vagy bizonyithatdan az elvart forrasbol szarmazik.

Sértetlenség fenntartasa: Biztositjak, hogy az adatot, informaciot vagy alkalmazas csak az arra
jogosultak valtoztathatjak meg, azok észrevétleniil nem moédosulhatnak, illetve nem semmisithetok
meg.

Sériilékenység, sebezhetéség: Egy informacios vagyon, vagy vagyon csoport gyengesége, hibaja
vagy hianyossaga, amellyel egy fenyegetés vissza tud élni.



Szoftver-vagyontargyak: A szoftver-vagyontargyak kozé tartoznak: alkalmazasi szoftverek,
rendszerszoftverek, fejlesztési segédprogramok stb.

Teljes korii védelem: Teljes korti a védelem, ha az az infokommunikécios rendszer dsszes elemére
kiterjed.

Valtozas-feliigyelet: Eljarasok, amelyek biztositjadk, hogy minden valtoztatds ellendrzott legyen,
beleértve annak kérelmezését, rogzitését, elemzését, a vonatkozo dontés meghozasat, jovahagyasat,
kivitelezését €s a valtoztatas megvaldsitas utani attekintését is.

Zart felhasznaloi kor: Az infokommunikacios rendszer biztonsadgi mechanizmusai mindenkit
kizarnak az infokommunikaci6s rendszer adott szolgéltatasabol, kivéve azokat, akik szamara az
kifejezetten engedélyezett.

Zart szolgaltatasi kor: Az infokommunikacios rendszer biztonsagi mechanizmusai biztositjak,
hogy minden informatikai szolgaltatés tilos az adott infokommunikacios rendszerben, kivéve az,
ami kifejezetten engedélyezett.

Zart védelem: Zart a védelem, ha az az dsszes relevans fenyegetést figyelembe veszi.

6.1. Biztonsagi intézkedések

A biztonsagi intézkedések mas néven védelmi intézkedések vagy kontrollok, amelyek a kockazatok
elfogadhato szintre torténd csokkentését szolgaljak.

Az alabbiak szerint csoportosithatok:
a) Céljuk szerint:
— asértetlenség, megbizhatdsag biztositasat célzo intézkedések,
— arendelkezésre allas, folyamatossag biztositasat célzo intézkedések,
— abizalmassag biztositdsat célzo intézkedések.
b) Hatdasuk szerint:
—  Preventiv (megel6z0): biztonsagi incidensek megeldzését szolgalod intézkedések;
—  Detektiv (felderit): biztonsagi incidensek azonositasat és a veszteség vagy kar
korlatozasat célzo intézkedések;
— Korrektiv (helyesbit6): veszteség vagy kar helyrehozasat és az jboli eldfordulas
megakadalyozasat célzo intézkedések.
c) Jellegiik szerint:
— Adminisztrativ: a védelem érdekében hozott szervezési, szabalyozasi, ellenérzési
intézkedések, tovabba a védelemre vonatkozd oktatés;
— Technikai: fizikai biztonsagi intézkedések, pl. =zarak, szamitogépek fizikai
szétvalasztasa, helyek biztositasa, illetve egyéb szamitogép rendszerekkel kikényszeritett
kontrollok;

7. A Szabalyzat leirasa

7.1. Jelen szabalyzat alapelvei

Az informaciovédelem megvaldsitdsa soran, figyelembe véve a Féigazgatosag feladatait, az alabbi
iranyelveket kell érvényesiteni:

a) Eredményesség: azon informaciok, melyek a szervezeti folyamatok szempontjabol
jelentéséggel birnak, idében, helyesen, ellentmondasmentesen és hasznalhaté maddon
rendelkezésre alljanak;

b) Hatékonysdg: a rendelkezésre allo informaciok ¢és eréforrasok leghatékonyabb és
leggazdasagosabb felhasznalasa a szervezeti folyamatok kiszolgalasa érdekében;

C) Bizalmassag: biztositani kell a Féigazgatosag kezelésében és hasznalataban 1évo adatok és
informaciok tekintetében a jogosulatlan hozzaférés és kozzététel elleni védelmet mind a
kdzponti, mind pedig a helyi feldolgozasok és az adat- és informacidcsere soran;



d)

Sértetlenség: biztositani kell a Féigazgatdsag altal kezelt adatok folyamatos pontossagat és
teljességét mind a feldolgozés, mind pedig az adat- €s informacidcsere folyamatok soran;

e) Rendelkezésre dllas: biztositani kell a kiils6 és bels6 adatkérések soran a jogosultak szamara
a szolgaltatasra vonatkozo eldirasok szerinti hozzaférhetdséget;

f)  Megfeleldség: biztositandd az szervezeti folyamat targyahoz kapcsolodd jogszabalyokhoz,
szabalyozéasokhoz, szerz6déses megéllapodasokhoz és belsd iranyelvekhez torténd igazodas,
amelyek meghatarozzak a miikodést;

g) Megbizhatosag: megfeleld informaciok biztositasa a mikodtetés, pénziigyi megbizhatosag és
az iranyitasi kotelezettségek teljesitése érdekében

7.2. Az elvart biztonsagi szint

A Foigazgatdsag elvart biztonsagi szintjének elérése és fenntartasa érdekében az alabbiakrol kell

gondoskodni:

a) azinformaciovédelem részletes kdvetelményeinek rogzitése,

b) azinformatikai biztonsaggal kapcsolatos szervezeti kérdések, valamint a szervezeten beliili és
kiviili adatkapcsolatok szabalyozasa,

c) aFoigazgatosag adat és informacios vagyonanak védelmét szolgald mindsitési €s biztonsagi
osztalyba sorolasi eljaras kialakitasa, valamint annak ellenérzési modja,

d) a személyekhez és szerepkorokhoz kapcsolodd biztonsagi kovetelmények, az oktatasi és
képzési tervek, valamint a biztonsagi események és meghibasodasok esetén sziikséges
eljarasok kialakitasa,

e) az informaciovédelemhez kapcsolodoan az informatikai rendszerek fizikai és kornyezeti
biztonsaganak kialakitasa,

f) az alkalmazott {izemeltetési és kommunikaciés eljarasok  informaciovédelmi
kovetelményrendszerének meghatarozasa,

g) azinformatikai eszk6z0khoz, adatokhoz és informatikai szolgaltatasokhoz torténd hozzaférés
szabalyozasanak kialakitasa és alkalmazasa,

h) az informatikai rendszerfejlesztési és valtozaskezelési eljarasok l1étrehozasa,

i) az informatikai infrastruktira folyamatos milkodésének biztositasat szolgald eljarasok
kialakitasa,

j) az informatikai infrastruktira, eljarasok ¢és szolgaltatasok torvényi és jogszabalyi
megfeleloségét biztositd szabalyozas kialakitasa.

7.3. A szervezet biztonsagi szintbe, az adatok biztonsagi osztalyba sorolasa

a) A kockazatokkal aranyos, koltséghatékony védelem kialakitasa érdekében a szervezetet az
elektronikus informacios rendszerek védelmére valo felkésziiltsége alapjan biztonsagi szintbe
kell sorolni a jogszabalyban meghatarozott szempontok szerint. Az osztalyba sorolast legalabb
haromévenként vagy sziikség esetén soron kiviil, dokumentalt modon feliil kell vizsgalni.

b) Annak érdekében, hogy az elektronikus informacios rendszerek, valamint az azokban kezelt
adatok védelme a kockazatokkal aranyosan biztosithatd legyen, az elektronikus informacios
rendszereket be kell sorolni egy-egy biztonsagi osztalyba a bizalmassag, a sértetlenség és a
rendelkezésre allas szempontjabol. A besorolast a jogszabalyban meghatarozott szempontok
szerint kell elvégezni.

C) A biztonsagi szintbe sorolasokat a torvényi eldirasoknak megfeleléen az IBSz mellékleteként

kell kiadni.



A felsorolt besorolasokat az informacidbiztonsagi felelds késziti el6 és a féigazgatd hagyja jova.

7.4. Informatikai biztonsagi feladatkorok

Az alabbi szerepek esetében felsorolt felelosségek, hataskorok és feladatok minden esetben jelen
szabalyzat targykorében értendok.

7.5. Informaciébiztonsagi felelos

Az IBtv. 11. § (1) c pontja szerint megbizott személy.

a)

b)

Felelossége: adatok sérthetetlenségének, biztonsaganak és rendelkezésre allasanak, valamint
a hasznalt iizleti alkalmazasok eredményességének, hatékonysaganak és megbizhatdosaganak
biztositdsa a rendelkezésre allo6 pénziigyi és szakmai lehet6ségek, valamint a szervezet
kockazati feltételeinek figyelembe vételével. Tovabba a biztonsag elmélyitése céljabol
tamogatja az informatika fejlesztéséhez ¢és iizemeltetéséhez kapcsolodd szabalyzatok
elkészitését.

Hataskore: véleményezési joga van valamennyi szoftver és hardver beszerzés esetében,
valamint a relevans szabalyzatok tekintetében.

Feladatai:

e az informacidévédelmi, illetve informacidtechnologiai belsé szabalyozok elkészitése és
gondozasa,

e az informacidovédelmi, illetve informacidtechnoldgiai belsé szabalyozok betartatasa,
ellendrzések, auditok végzése,

e az alkalmazas- ¢és infrastrukturafejlesztések soran az informaciovédelmi, illetve
informaciétechnoldgiai biztonsagi feladatok ellatasa,

o adatbiztonsag feltételeinek folyamatos mérése, javaslattétel azok tovabbfejlesztésére,

e az alkalmazott programok ¢és adatidllomanyok dokumentacidinak, nyilvantartdsdnak
kialakitasaban szakért6i segitség nyujtasa,

e incidensek kivizsgalasa, javaslattétel az elharitasra,
e jelen szabalyzatban meghatarozott folyamatok mitkddési megfelel6ségének ellenorzése,
e 1Uj bevezetések soran feliigyeli a megallapitott biztonsagi szintek betartasat,

e szoftver beszerzés esetén véleményezi, hogy a beszerzendé alkalmazas biztonsagi
szempontbdl beilleszthet6-e a jelenlegi kdrnyezetbe,

e  javaslattétel biztonsagi szoftver, hardver elemek beszerzésére,
e tapasztalt nem-megfeleldségek jelentése a felsé vezetés felé,

e  javaslattétel folyamatjavitasra.

7.5.1. Adatgazda

a)

b)

Felelossége: hozzaférés feliigyelet gyakorlasa a felligyelt adatteriilet felett. Azaz csak az
adatgazda adhat az adott adatteriilethez olvasasi, vagy irasi jogosultsagot.

Hataskére: adathozzaférés megitélése (olvasas, iras, torlés, modositas jogok kombinacidja),
hozzaférés visszavonasa.
Adatgazda feladata:

e  dontés hozzaférés megitélésérdl, modositasarol, vagy megvonasarol,

e  jogosultsagi csoportok meghatarozasa.



7.5.2. Felhasznalé

A felhasznalok altalanos informatikai tamogatasat, az informatikai hibak kezelésct a Szolgaltatd
altal biztositott Ugyfélszolgalat végzi. Az Ugyfélszolgalat nyitva tartasa:

H-Cs: 8.00-16.30 ora, P: 8.00-14.00 ora.
Kozponti hivoszam: +36-1-795-5066
Fax: +36-1-795-0430
E-mail: ugyfelszolgalat@ugyfelszolgalat.gov.hu

A felhasznal6 a Féigazgatosagon torténd alkalmazasara iranyulo szerzodés megkotése utain minden
esetben titoktartdsi nyilatkozatot tesz, ennek aldirasa nélkiil nem alkalmazhatd, munkat nem
végezhet.

A Foigazgatosag székhelyén az alkalmazottak csak a Foigazgatdsag részére informatikai
szolgaltatdsokat nytjtdé Szolgaltatd altal biztositott szamitdgépeket és engedélyezett szoftvereket
hasznalhatjak. Ett6l eltérni csak az informaciobiztonsagi felelés engedélyével lehet, amit a
Szolgaltatoval elére egyeztetni.

A Szolgaltaté munkatarsait kivéve, tilos a Féigazgatdsag szamitogépeire szoftvereket telepiteni, és
azokat futtatni. Ez alol kivételt képeznek azok a szoftverek, amelyek a munkatarsak altal a
Szolgaltatd szoftverkdzpontjabol szabadon letdlthetdk és a policy alapjan a felhasznalo gépére
szabadon telepithetok.

Kizarélag a munkavégzéshez sziikséges adathordozdok hasznalata engedélyezett. A Foigazgatosag
minden munkatars szamara biztosit jelszoval védett pendrive-ot, amit a munkatars atadas-atvételi
nyomtatvanyon az alairasaval igazol. A pendrive megnyitasahoz sziikséges jelszo kivalasztasakor
figyelembe kell venni a 6.6.3. b pontjaban foglaltakat.

A nyomtatasra, lapolvasasra, fénymasolasra alkalmas késziilékek, multifunkcionalis eszk6zok
hasznalatanal tigyelni kell arra, hogy:

a) az érzékeny informacidt tartalmazd nyomtatvanyok ne maradjanak a késziilékben;

b) illetéktelenek ne férhessenek hozza, mert belsé taroloikban tarolodott iizenetek
visszahivhatdk, igy illetéktelenek kezébe keriilhetnek;

c) véletlen vagy szandékos atprogramozas soran az iizenetek egy nem megfelelé cimre
keriilhetnek;

d) Felelossége: jelen szabalyzat ismerete és betartasa, a ra bizott eszk6zok allapotanak megovasa,
valamint a munkdajuk soran tudomasukra juté informacié bizalmassaganak megorzeése.

€) Hatdskéore: Dbiztonsagi problémak vagy kockazatok észlelésének jelentése az
informacidbiztonsagi felelésnek.

f)  Feladatai:
e jelszavak bizalmassaganak megbrzése,
e jelen szabalyzat betartasa,
e részvétel az oktatasokon,

o ¢észlelt kockazatok jelzése az elektronikus informaciobiztonsagi feleldsnek.
7.5.3. Kiilso, Harmadik fél

Harmadik fél csak egyedi esetben, meghatarozott idére és meghatarozott feladat megoldasdhoz
lathatd el jogosultsaggal, amelyet szerzOdésben kell dokumentalni. A hozzaférést az
infokommunikacios rendszer adatgazdajanak kell engedélyezni.

A Foigazgatosag szerzOdéses partnerei megfeleld biztonsagi intézkedéseket kotelesek
foganatositani annak érdekében, hogy a kicserélt (atadott/atvett) adatok és dokumentumok véletlen
vagy szandékos kompromittalodasat megakadalyozzak.
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A harmadik félnek a Féigazgatosag informacios vagyonahoz torténd hozzaférése esetében -
figyelembe véve a sziikséges hozzaférési tipusokat, az informacio értékét, a harmadik fél altal
alkalmazott biztositékokat, valamint a hozzaférés mélységét - torekedni kell a kockéazatok
minimalizalasara.

Azokban az esetekben, amelyekben az informacio feldolgozasa vagy kezelése kiszervezéssel
torténik, a harmadik féllel kotott szerzédésnek a betartandd biztonsagi kovetelményeket is
tartalmaznia kell.

Harmadik fél hozzaférését a FOigazgatdosdg adataihoz és informacioihoz, a munkéjahoz
elengedhetetleniil sziikséges minimum szintre kell korlatozni. A hozzaférések feltételeit
szerzodésben kell részletezni. A szerzodés csak a jelen IBSz-szel Osszhangban [évo
kovetelményeket tartalmazhat.

A szerzddésnek tartalmaznia kell tovabba a bizalmassagra, a szellemi tulajdonjogokra, a szerz6i
jogok atruhazasara és minden kdzosen végzett munkalatok védelmére vonatkozo6 garanciakat is.

Harmadik fél az anyagokat és informaciokat a hozzaférést rogzité szerzodés vagy titoktartasi
nyilatkozat alairasa el6tt nem ismerheti meg.

7.6. Titoktartasi megallapodasok

A Foéigazgatosag harmadik felekkel kotott szerzédéseibe belefoglalja a szerzodés altal szabalyozott
munkafolyamat altal érintett adatok bizalmas kezelésérdl sz616 pontokat.

A szerzddésekbe foglalt titoktartasi rendelkezések meglétét, azok tartalmat az informaciobiztonsagi
felelds rendszeresen ellendrzi, sziikség esetén intézkedést kezdeményez a Foigazgatonal.

7.7. Logikai hozzaférés kezelés szabalyai

Jelen fejezet meghatdrozza a Foigazgatosagnal hasznalt informatikai szolgaltatasok és
alkalmazasok jogosultsagkezelésének modjat a kiadott jogosultsagok teljes életciklusara.

7.7.1. Jogosultsag létrehozasa

a) Jogosultsag létrehozasat csak a Foigazgatd és a gazdalkodasi és lizemeltetési feladatokért
felelds szervezeti egység kezdeményezheti a Szolgaltatonal. Az alkalmazasokban tarolt
adatokhoz az adatgazda adhat hozzaférést. A kezdeményezés soran az alabbi adatokat kell
megadni:

o A felhasznalo neve (ebb6l képz6dik a bejelentkezési név),
e  Megadandé mappa hozzaférés jogosultsag,

b) Az Gj felhasznald a kozponti cimtarban (Microsoft ActiveDirectory) kertil 1étrehozasra. A
létrehozas sordn jelen szabalyzat értelmében kell elvégezni a biztonsagi paraméterek
beallitasait.

7.7.2. Jogosultsag létrehozasanak alapelvei

Minden felhasznalonak olyan szintli jogosultsag engedélyezhetd, ami éppen sziikséges a munkaja
elvégzéséhez. A felhasznaldhoz csoport szintli vagy egyedi jogosultsag rendelheté hozza.

A Foigazgatosag kollégai szamara elengedhetetlen, hogy a kozponti informatikai rendszerekhez
hozzaférést kapjanak. A munkaviszony tényleges megkezdése utan az lizemeltetési eldadd az
EMIR-hez, az informaciobiztonsagi felelds pedig az EUPR rendszerhez kezdeményezi a munkatars
jogosultsaganak beallitasat. E két rendszerhez torténé hozzaférés barmilyen problémajaval a
megfeleld kapcsolattartot kell keresni.



7.7.3. Jelszovalasztassal és hasznalattal szemben tamasztott kovetelmények

A felsorolt kdvetelmények dsszhangban vannak a Szolgaltatd 1BSz-ében foglaltakkal.
a) A halozati szolgaltatasokhoz valo hozzaférés és az alkalmazasokhoz kapcsolddo jelszoképzési
rendje a kdvetkezo:

a. A jelszo6 lejarati ideje: 60 nap.
A jelsz6 minimalis hossza: 6 karakter

Egyediség: 12 ciklus

o o T

Fidkzarolas: 10 sikertelen kisérlet utan.
Szamlalo nullazasa:  sikeres belépésenként.
Zarolasi id6tartam: 30 perc (alkalmazas) rendszergazda oldhatja fel.

A jelszovaltoztatas eldtt be kell jelentkezni.
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A jelszonak kisbetiik, nagybetiik, szamok és specialis karakterek koziil legalabb
haromfélét kell tartalmaznia.

b) A jelszo az informacié biztonsagi szempontbol a legsériilékenyebb teriilet. Eppen ezért
kiilondsen figyelmesen kell eljarni jelszovalasztaskor. A jelszovalasztas legfontosabb
alapelvei:

a. ajelszavakat bizalmasan, magantitokként kell kezelni;

b. a jelszot semmilyen modon se lehessen a tulajdonoshoz és csaladjahoz kotni (pl.
autd rendszam, gyermek neve);

C. ajelszd nem oszthaté meg mas alkalmazottakkal, illetve kiils6 személyekkel;

d. a szamitogépes rendszereken tarolt jelszd fajlokat megfeleld védelemmel kell
ellatni, azaz megfeleld kriptografiai eljarassal rejtjelezni kell,

e. jelszavakat, vagy jelszo fajlokat a haldzaton nyilt, olvashatd formaban tovabbitani
tilos;

f. afelhasznald nevet és jelszot a felhasznal6 részére kiilon csatornan kell eljuttatni.
C) A jelszo létrehozasara vonatkozo tovabbi ajanlasok:

a. javasolt az ékezetes betlik, a ,,0”, ,,z”, .,y karakterek hasznalatat keriilni, mert ezek
a karakterek bizonyos billentylizeteken fel vannak cserélve.

Mindenkinek tisztaban kell lennie azzal, hogy az eldirasok be nem tartasa ndveli harmadik személy
altal elkovetett, a hozzaférési jogosultsdgaval torténd esetleges visszaélés kockdzatat. Az
informatikai rendszer az igy elkOvetett adattorléseket, egyéb miiveleteket, esetleges
blincselekményeket ugy regisztralja, hogy azt az a felhasznald kdvette el, akinek a hozzaférési
jogosultsagat igénybe vették, fiiggetleniil attdl, hogy ez a felhasznalo beleegyezésével vagy tudtan
kiviil torténik.

Jelszdcsere gyakorisaga 60 nap, amelyre a rendszer automatikusan figyelmeztet. A felhasznalonak
kéthetes tiirelmi idon beliil van lehetdsége a jelszot megvaltoztatni. Ha ezt nem teszi meg, a tiirelmi
id6 lejarta utan az adott felhasznaloéi azonositot a rendszer letiltja, azaz nem engedélyezi a belépést.
llyen esetben az Szolgaltatd oldhatja fel a tiltast. A tiltast kovetben a Féigazgatosag tizemeltetési
eléadodjanal kell jelezni a problémat. Rajta keresztil az Szolgaltatd feloldja a tiltast és uj
bejelentkezési jelszot biztosit a felhasznalonak, akinek ezt az elsé bejelentkezés alkalmaval meg
kell valtoztatnia.

Tiz sikertelen bejelentkezési probalkozas utan a rendszer a felhasznalot kitiltja. Ilyen esetben
értesiteni kell az lizemeltetési eldadot, aki gondoskodik arrdl, hogy a Szolgaltatd kijelolt



munkatarsa feloldja a tiltast, mely eseményt dokumental. A kapott (kezdeti) jelszot a
felhasznalonak az els6 bejelentkezés alkalméaval meg kell valtoztatnia.

Ha a felhasznalo rovidtdvon tdvozik a gép melldl, és nem kapcsolja ki azt, nagyon nagy a
jogosulatlan hozzaférés veszélye. Ezért kotelezd a jelszoval védett képernydvédo, vagy a
szamitogép zarolasanak hasznalata minden felhasznald szamara.

Ha barmilyen jel mutat arra, hogy a jelszd kompromittalédhatott, azonnal meg kell valtoztatni és
értesiteni kell az informaciobiztonsagi feleldst.

Nem tehet6 a jelsz6 egy automatikus bejelentkezési folyamat részévé, pl. makrora, vagy funkciod
billentytire.

7.7.4. Jogosultsag valtozasa

Jogosultsag valtoztatasat a gazdalkodasi €s lizemeltetési feladatokért felelds szervezeti egység
vezetdje kezdeményezheti, az igényt az Ugyfelszolgalat@ugyfelszolgalat.gov.hu cimre e-mailben
kell elkiildeni. A kezdeményezés soran az adott felhasznald csoport szintli jogainak bdvitésére,
vagy sziikitésére van lehetdség. A jogosultsig modositasa folyamat ugy zarul le, hogy az Osszes
kért beallitds megtorténte a végrehajto altal igazolasra keriilt e-mailben. Amennyiben kézponti
informatikai rendszerekhez EMIR, EUPR) t6rtén6 hozzaférési jogosultsagot kell modositani, akkor
azt csak a kijelolt kapcsolattartok kezdeményezhetik a szervezeti egység vezetGjének irasbeli
kérelme alapjan.

7.7.5.Jogosultsag megsziintetése

A tadvozo kollégak jogosultsagat a tdvozas napjan meg kell sziintetni. A megsziintetési igényt a
gazdalkodasi és lizemeltetési feladatokért felelés szervezeti egység vezetdje kezdeményezi az erre
a  célra  rendszeresitett ~ formanyomtatvanyon (5.5z. melléklet) melyet  az
Uagyfelszolgalat@ugyfelszolgalat.gov.hu cimre kell eljuttatni. Ekkor a Szolgaltatd munkatarsa
letiltja, de nem torli a felhasznalot. Egyéb kozponti informatikai rendszerekhez (pl. EMIR, EUPR,
IMIR, BAMIR) torténé hozzaférés megsziintetésérdl a kijelolt kapcsolattartok (EMIR esetén az
tizemeltetési eléadd, EUPR esetén az informaciobiztonsagi felelés) gondoskodnak. Az
iizemeltetési eldadonak a szamitogép leadasakor ellendrizni kell, hogy a felhasznald az atvételi
elismervényben rogzitett hardver, szoftver és alkalmazas tartalommal adja-e vissza a
munkadllomast. A jogosultsigok megsziintetését és munkadllomas megfelelo atadasat a kilépd
papiron bejegyzik.

7.8. Munkaallomasok hasznalata

Az ebben a fejezetben megfogalmazottak vonatkoznak minden a Féigazgatosag hasznalataban 1évo
munkaallomast hasznal6 felhasznalora.

7.8.1. Altalanos szabalyok

a) A Foéigazgatosagnal hasznalt munkaallomasokat rendeltetésszeriien, munkavégzes céljabol, a
Foigazgatosag érdekeinek szem el6tt tartasaval, a Féigazgatosag altal meghatarozott modon,
a felhasznalo feleldsségére lehet hasznalni. A munkaallomasok magancéli hasznalataért a
munkatars felelosséggel tartozik. A jogosulatlan felhasznaloi beavatkozasbol ered6 karokért a
felhasznalo felelosséggel tartozik — ide értve az anyagi feleldsség vallalast is.

b) A monitorok elhelyezésekor torekedni kell az azokra valé minél kisebb ralatas biztositasara,
hogy a képernydk tartalma ne legyen olvashat6 az alkalmilag arra haladé személyek szamara,
¢s semmiképpen se legyen lathaté az épilileten kiviilr6l (ha monitor elhelyezéssel nem
biztosithato, akkor sotétité fliggény hasznalataval).

c) A felhasznalo felel6ssége, hogy a munkaja soran kapott vagy elkészitett file-okat a file
elnevezési konvencioknak megfeleléen a kijelolt meghajtora és mappaba mentse. A
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d)

e)
f)

9)

h)

felhasznal6 felelds a nem koriiltekintd mentésébdl adodo adatvesztésért. Torekedni kell a file-
ok halozati meghajtokon valo tarolasara.

Amennyiben a felhasznal6o barmilyen rendellenességet tapasztal a gépe mitkddésében, akkor
haladéktalanul értesitenie kell az lizemeltetési el6addt. Tovabbi intézkedés sziikségessége
esetén a kijeldlt személy felveszi a kapcsolatot a Szolgaltatd képviseldjével és a Szolgaltatd
ASZF-ében foglaltak szerint torténik a hibaelharitas.

Szoftvereket és alkalmazasokat a gazdalkodasi és lizemeltetési feladatokért felelés szervezeti
egység vezetdje e-mailben kéri, és a Szolgaltato telepiti.

A felhasznalo felel6sséggel tartozik a munkavégzés céljabdl atvett munkaallomasért és az
atvett jelszoval védett adathordozoért (pendrive), koteles meg6rizni a munkaallomas hardver,
szoftver és alkalmazas sértetlenségét (integritasat). A felel0sség vallalasat és a gép atvételét a
gép atvételekor atvételi elismervényben kell alairnia. A szamitdogépre munkatarsak csak olyan
szoftvereket telepithetnek, amelyek a munkatarsak altal a Szolgaltatd szoftverkdzpontjabol

szabadon let6lthetdk és a policy alapjan a felhasznaldo gépére szabadon telepithetok. A

szamitdgép hardver, szoftver €s alkalmazas sértetlenségének megdrzése céljabol az eldbb
felsorolt eseteket kivéve a felhasznalonak tilos:

e  aszamitdgépre barmilyen iizleti alkalmazast installalni,

e  aszamitdgépre barmilyen szoftverkomponenst installalni,

e  aszamitogépet fizikailag megbontani, alkatrészeket cserélni, be-, kiszerelni,
e  aszamitogép halozati kapcsolataban barmilyen modositast végezni,

e a Szolgaltaté altal itemezetten elinditott frissitések telepitését akadalyozni.

A munkaallomasok hibaelharitasa tavmenedzsmenttel torténik, azaz a munkat végzo
Szolgaltatd képviseldje betekintést nyer a felhasznald szamitdgépén nyitott allapotban 1évo
dokumentumokba. Ilyenkor a felhasznal6 feleldssége, hogy gondoskodjon az iizleti titkokat
tartalmazo dokumentumok eldzetes bezarasarol.

Szamitogép meghibasodas esetén minden esetben az tizemeltetési eléadonak kell elséként
jelezni a hibat. Amennyiben a kijelolt személy ugy tapasztalja, hogy a meghibasodas
felhasznaldi gondatlansagra, vagy az IBSz be nem tartasara vezethetd vissza, annak tényét
koteles a felhasznalo felettesének. Ha az okozott meghibasodasnak anyagi kovetkezménye
van, akkor a felhasznaldo anyagi felelosségre vondsa jelen szabalyzat értelmében
kezdeményezhetd.

A munkaallomas elhagyasakor az alkalmazasokbol a felhasznaloknak ki kell 1épniiik. Az
asztaltol hosszabb tavollét, illetve munkavégzés befejezése esetén a berendezéseket ki kell
kapcsolni, vagy zarolni kell a munkaallomast (Ctrl+Alt+Del — Szamitogép zarolasa — Enter,
vagy Windows gomb+L).

7.8.2. Felhasznalok adatainak kezelése

A Szolgaltaté minden felhasznalonak a munkavégzése soran keletkez6 adatok tarolasahoz tarhelyet
biztosit a kozponti szerverecken és gondoskodik a kdzponti szerverek mentésérél. A Szolgaltato
nem felelds a felhasznaldoi munkadllomasokon bekovetkezett adatvesztésekért €s az adatok
sériilésébol bekovetkezett karokért. Amennyiben a felhasznalo adatokat tarol a munkaallomasan,
az adatmentésrél maganak kell gondoskodnia.

7.8.3. Mobil munkaallomasok

a)

A mobil munkaallomasok (laptop, netbook stb.) hasznaloi felel6sek az altaluk hasznalt eszkoz
biztonsagos lizemeltetéséért, az alkalmazas, szoftver és hardver konfiguracio sértetlenségéért,
valamint a rajtuk tarolt adatok biztonsagaért.



b) A mobilitas és a kis méret miatt a mobil infokommunikacios eszkdzok fokozottan vannak
kitéve lopasveszélynek. Gondoljunk erre, és ne hagyjuk Orizetleniil autéban, szallodai
szobdban stb. (zarjuk el fizikailag, hasznaljuk, ha lehet az értékmeg6rzot, ha nincsenek
érzékeny adatok a gépen).

c) Kiilsé helyszinen torténd meghibasodas esetén az eszkoz fizikai javitasahoz azt a
Foigazgatosag telephelyére kell szallitani, ahonnan a Szolgaltatohoz keriil, aki elvégzi a
sziikséges javitast.

d) Mobil munkadllomashoz felhasznald részére adminisztratori jogosultsag nem adhato.
e) A céges mobil telefonnal rendelkez6é munkatarsaknak gondoskodniuk kell arrol, hogy:
a. akésziiléken tarolt adatokhoz ne férhessenek hozza illetéktelenek,

b. az eszkozzel elérhetd levelezOrendszerbdl szarmazd adatok és file-ok védelme
megfeleld legyen (feloldasvédelem, jelszovédelem alkalmazésa).

A mobil infokommunikacios eszkdzok ellopasa esetén:

i. az ellopas tényét a lehetd leggyorsabban jelenteni kell az informacidbiztonsagi
feleldsnek;

ii. értesiteni kell a rendérséget;

iii. értesiteni kell a szalloda vezetését, ha a szamitogépet a szallodai szobabdl vagy
a szalloda teriiletén all6 kocsibol lopték el;

iv. valamennyi rendérségi jelentést meg kell Orizni és a FOigazgatosag részére at
kell adni.
A fentiek bekovetkezése vagy a késziilék elvesztése, sériilése vagy megsemmisiilése esetén az
eseményt haladéktalanul jelenteni kell a munkahelyi vezetének és az informacidbiztonsagi
felelosnek és tajékoztatni kell 6ket arrdl, hogy a berendezés tartalmaz-e barminemi érzékeny
informaciot. (Eldzetesen szoban, majd ahogyan lehetdség adodik erre, irdsban is megerdsitve.) Az
ebbol fakado karokért és adatvesztésért a felhasznalo felelésségre vonhato.

7.8.4.Kiilso helyszini, illetve otthoni munkavégzés

A mobil munkaallomasok VPN kapcsolaton keresztiil elérik a FOigazgatosag szervereit. A
VPN hasznalataval egyidében az internet hasznalat tiltott, ezt a Szolgaltatd szoftveresen
megakadalyozza. A VPN kapcsolat megszakitasa utan a nyilt internet Gijra elérhetdvé valik.
A munkatarsak a VPN kapcsolattal a szervereket ugyanolyan jogosultsaggal hasznalhatjak,
mint a munkahelyi gerinchalézatra kotve. Ez azt jelenti, hogy a sziikséges dokumentumok
le-, és feltolthetok valamint a felesleges file-ok torolhetok a szerverekrdl. Mivel a szenzitiv
adatok igy akadalytalanul elérhetok, ezért a kiilsé helyszinen, illetve az otthoni
munkavégzés esetén kiemelten fontos az aldbbi szabalyok betartasa:

a) A kiilsé helyszinen végzett tevékenység esetén a munkaallomas elhelyezésekor
gondoskodni kell arrdl, hogy annak a képernydjén 1évé adatokat mas ne lathassa.

b) A bejelentkezési azonosito adatokat tigy kell megadni, hogy azokat mas ne lathassa.

c) A felhasznald koteles gondoskodni arrdl, hogy illetéktelenek ne férhessenek hozza
a FoOigazgatdsagi szervereken tarolt adatokhoz, azokat ne tolthessék le, ne
modosithassak és ne torolhessék.

d) Javasolt a VPN kapcsolatot csak addig hasznalni, amig a felhasznald a sziikséges
file-okat le, illetve feltolti.

e) Amennyiben a munkaallomason éppen nem folyik munka, akkor be kell kapcsolni
a jelszoval védett képernydveédot.



Az otthoni munkavégzésre vonatkozo szabalyokat a Fdigazgatdsag kiilon szabalyzatba
foglalta, de ilyen munkavégzéskor az alabbiak informéciobiztonsagi szabalyok kiillondsen
fontosak:

a) A mobil munkaallomasok otthon csakis a felhasznald altali munkavégzésre
hasznalhatok.

b) A munkaallomas csaladtagoknak és mas személyeknek nem adhato at.

c) Harmadik személynek nem megengedett a gépeken futd egyébként altalanos célu
felhaszndloi programok (pl. Microsoft Office alkalmazédsok) hasznélata sem.

d) Az otthoni munkavégzés helyének kialakitasakor figyelembe kell venni, hogy
képernyon megjelend informacidkat a munkatarson kiviil senki sem lathatja.

e) A VPN kapcsolat hasznalata soran a munkatarsnak iigyelnie kell arra, hogy a
Foéigazgatosag szerverein 1évo adatok integritdsa megmaradjon.

A kiilsé helyszinen, illetve az otthoni munkavégzés soran a munkatars felel az esetleges
adatvesztésekért, illetve az illetéktelenek altal okozott karért. A munkavégzés soran
tapasztalt biztonsagi eseményt haladéktalanul jelenteni kell az informaciobiztonsagi
feleldsnek.

7.8.5.Kiilfoldon torténé munkavégzés

A kiilfoldon végzett munkavégzés szabalyait a 6. szamt melléklet tartalmazza.

7.9. Elektronikus levelezés és Internet hasznalat

a)

b)

d)

A halozati munkaallomasok az Internethez kizardlag a Fdigazgatosag hivatalos internet
kijaratan (kozponti tlizfalan) keresztiil csatlakozhatnak a vilaghalohoz. Kivételt képezhetnek
ez al6l azon mobil munkaallomasok, melyek mobil internetet hasznalhatnak. A hasznalat soran
tilos tudatosan kihasznalni az esetleges el6forduld szoftver hibakat, védelmi hianyossagokat.

Az elektronikus levelezésre vonatkozé szabalyok:

o A Fdigazgatosag levelezo rendszerének rendeltetése a hivatali feladatok ellatasa, ezért a
felhasznalok magan, vagy egyéb célra nem hasznalhatjak.

e Tilos a felhasznalénak olyan tartalmat a Fdigazgatdsag informatikai rendszerébol
kikiildeni, ami a Féigazgatdsag érdekeivel ellentétes.

e A kiildheté és fogadhatd levél maximalis mérete 30MB, a teljes postafiok mérete
alapesetben 800MB.

e Egylevélben a cimzettek szdma nem lehet tobb mint 2000 e-mail cim.

e A munkatarsak a mobil eszkdzeiken (magan vagy céges mobil telefonon) keresztiil is
elérhetik a levelezo rendszert. A kivalasztott eszkdzrdl torténd biztonsagos hozzaférést a
Szolgaltaté PIN kod megadasa utan biztositja. A szolgaltatas hasznalata kozben 1 perces
inaktivitas utan a mobil eszkdz kozpontilag automatikusan zarolodik.

A Foéigazgatosag az e-mailt hasznalja legfontosabb kommunikacios eszkdznek, ezért az egyes
e-mail fiokokban megjelenhetnek iizleti titkok, illetve iizletileg bizalmas informaciok. A
felhasznalok tudomasara kell hozni, hogy iizleti titkot, vagy iizletileg bizalmas informaciot
személyhez kotott e-mail cimrdl kiildjenek, vagy fogadjanak.

A Foéigazgatosag (a Szolgaltatd kozremiikodésével) korlatozza a munkahelyen internetrol
letdlthetd tartalmakat. Az internet csak munka, vagy altalanos érdeklddés kielégitése céljabol
hasznalhat6. Amennyiben a felhasznal6 nem megengedett tartalmat tolt le, a Szolgaltatd



jelzése alapjan a Foigazgatosag lizemeltetési eldaddja és/vagy az informaciobiztonsagi felelds
felszolitja e tevékenység felhagyasara.

e) A Foéigazgatosag informatikai rendszerében a felhasznaloknak keriilni kell az ismeretlen
eredeti fajlokkal torténd miveleteket. Ennek megvalositasa érdekében a Foigazgatdsag
miikddése sordn keriilni kell az olyan eljarasokat, amelyek eredményeképpen masok szdmara
félreértésre okot ado, ezaltal veszélyes, azonosithatatlan eredetii és rendeltetésti fajl jon létre.

A felhasznaloknak az elektronikus levelezés soran ismeretlen forrasbol szarmazo e-mailt
és az esetleges csatolt allomanyokat le kell tordlnie!

Az internet haszndlata kozben a kiugrd ablakokon felajanlott telepitéseket a kiugré ablak
jobb felsd sarkdban talalhatd kilépés gombbal (vagy az ablak bezardsat eredményez6
billentylikombinacioval, pl. Alt+F4) el kell utasitani. A felajanlott telepités
engedélyezése tilos!

A nem munkavégzést szolgald halozati savszélesség foglaldsa (pl. nagyméretii
allomanyok letdltése), és ilyen jellegli adatok kiszolgalon torténd tarolasa esetén a
felhasznal6 figyelmeztetésben részesiil. [smételt elofordulas esetén a Szolgaltato jelzi az
informaciobiztonsagi felelésnek, aki eljar az tigyben a felhasznalé felettese felé.

Tilos az infokommunikacidés rendszerek biztonsagi bedllitdsainak megvaltoztatasa,
kiiktatasa. Ebbe a korbe tartoznak a virusellendrzd és Internet bongészo kontrollok is.

Tilos Internetes vagy mas jellegli szolgaltatast nyajtd kiilsé féllel haldzati kapcsolat
kialakitasa.

Tilos az infokommunikacids rendszerek hasznéalata a Foigazgatosagi értékekkel
Osszhangban nem allo célokra, azaz pl. szexudlis jellegli fajlok fogadésara, kiildésére,
fenyegetésre vagy megfélemlitésre, megkiilonboztetésre, gytilolkodésre, fegyverekkel és
illegalis drogokkal valo kereskedésre, erdszakra, Internetes- illetve szerencsejatékokra,
barmilyen kereskedelmi, illetve jogellenes tevékenységre.

Az Internetrdl csak hivatali célbol lehet fajlokat letdlteni! Tilos fajlletdltd szolgaltatasok
hasznalata. Kiilondsen tilos jogvédett, illetve illegalis tartalmak, fajlok letoltése, tarolasa!

Tilos a felhasznaloknak a hivatali e-mail cimiiket nem hivatalos mindségben hasznalni
(pl.: regisztracio letoltési weboldalakra, on-line jaték oldalakra, kozosségi oldalakra stb.)!

Az Internetes oldalak elérése monitorozasra €s naplozasra keriilhet, a munkéaval
Osszefliggésbe nem hozhato oldalak elérhetdségét a Szolgaltatd jogosult korlatozni.

Az lizemeltetd altal nem tamogatott levelezérendszer hasznalata nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgalja, ahol az egy felhasznaléra
esO tarteriilet korlatozott, és ennek tullépése esetén a rendszer figyelmeztetést kiild,
tovabbi figyelmeztetési hatarok atlépése esetén pedig megsziinhet a tovabbi levelezési
lehetdség.

Az elektronikus levelek és csatolmanyok védelmi eldirdsai megegyeznek az egyéb
dokumentumok védelmének el6irasaival.

A felhasznalok alapértelmezésben a levelezés soran csak a sajat postaladajukat tudjak
kezelni, masok postaladait nem latjak.

Zavar, félreinformalo levelek, spam-ek kiildése, jogtalan megrendelések elinditasa tilos,
¢s eljarast vonhat maga utan.

Ismeretlen helyr6l szarmazd e-mail-t megnyitni nem szabad, mert maga a levél vagy
annak csatolmanya virus lehet, ezért ezeket olvasatlanul térdlni kell.

7.10. Kozosségi média



7.11.

7.12.

7.13.

7.14.

A Foigazgatosag nem korlatozza a munkatarsak k6zosségi médiumokban (tobbek kozott:
Facebook, Instagram, LinkedIn, Twitter, Tumblr) torténé maganéleti megnyilvanulasait,
azonban felhivja a figyelmet a k6z0sségi média hasznélataval jar6é bizonyos kockazatokra
¢s feleldsségre, illetve-e korben a munkaviszonnyal 6sszefiiggésbe hozhat6 tilalmakra.

A kozosségi média feliileteken keriilni kell az olyan megnyilatkozasok, fényképek, videok
¢s hanganyagok kozzétételét, megosztasat, amelyek ésszeri megitélés alapjan
rosszindulatinak, obszcénnek, fenyegetdnek vagy félelemkeltének tekinthetdk, vagy
amelyek becsmérlik a munkatarsakat, illetve amelyek zaklatast jelenthetnek.

A munkatarsak a kozosségi média feliiletein torténd, privat kommunikaciojuk (levelezés,
chat, megosztas) keretében csak sajat véleményiiket kozolhetik, ennek soran
gondoskodniuk kell arr6l, hogy a Foigazgatosag nevét ne kothessék Ossze a
nyilatkozataikkal, illetve a vélemény forrasaként nem megengedhetd Foigazgatdsag
feltiintetése.

Tilos a munkatarsaknak a munkavégzéssel kapcsolatos részletek, fotok, videdk és
informaciok kdzosségi feliileteken torténd megosztasa.

Tilos a munkavégzés soran a munkatarsak tudomasara jutd mindsitett adatok, személyes
adatok, iizleti titkok akar kozvetlen akéar kozvetett formdban torténd megosztisa a
kozosségi feliileteken.

Tilos tovabba minden olyan tartalom megosztasa, amely a munkatarsat foglalkoztatod
kormanyzati igazgatasi szerv jo hirnevét vagy a jo kozigazgatasba vetett bizalmat sulyosan
rombolja.

Tilos a hivatali e-mail cimmel kozOsségi oldalakra, blogokra és egyéb, személyes
felhasznalasra szant online eszk6zokre regisztralni.

A média (nyomtatott és elektronikus sajtd, a radios és televizidés miisorszolgaltatok,
valamint hiriigynokségek) megkeresése esetén a munkatarsaknak a Fdigazgatosag
10/2019. szami Kozszolgalati szabalyzatanak 93.§ rendelkezései szerint kell eljarniuk,
mely szerint a Foigazgatosag teljes kori kommunikacioja kizardlag a féigazgatod
feladatkorébe tartozik.

Rendszeriizemeltetés

A rendszeriizemeltetés a Szolgaltatd ASZF-e szerint torténik, a Féigazgatosag jelzéseinek

figyelembevételével.

Incidenskezelés

Az incidenskezelés a Szolgaltato ASZF-ében foglaltak és annak a 4. szamii mellékletében

(Incidenskezelés) leirtak alapjan torténik. Incidenst a Féigazgatdsag részérdl csak a kijelolt
személy jelezhet a Szolgaltatonak.

Valtozaskezelés
A valtozaskezelés a Szolgaltato ASZF-ében foglaltak és annak a 3. szamu mellékletében

(Valtozaskezelés) leirtak alapjan torténik. Valtozaskezelést a FOigazgatosig részérdl csak a

kijeldlt személy kezdeményezhet a Szolgaltatonal.

Oktatas, képzés és a biztonsagi tudatossag fokozasa

a) Azinformaciobiztonsagi felelds az informatikai biztonsag tudatossaga érdekében oktatasokat,

képzéseket biztosit a kovetkezd témakdrokben:

altalanos informatikai biztonsagi oktatas (az informacié biztonsagi rendszer elemeinek
bemutatasa) minden 0j és hasonl6 oktatason eddig részt nem vett felhasznalok részére,

Uj, bevezetésre keriilé rendszerekkel kapcsolatos biztonsagi oktatas minden, a rendszer
bevezetésében érintett felhasznalonak,



b)

d)

e rendszeres, az informaciobiztonsagi tudatossag fenntartasat biztositd oktatas.

Az oktatasok végrehajtasdhoz kiilsd fél igénybe vehet6. Az oktatdsoknak a sajat
munkatédrsakon feliil ki kell terjednie a szerzddés keretében dolgoz6é munkatarsakra is. Az
informacioévédelmi képzések kiterjednek

e abiztonsagi kdvetelményekre,

e asziikséges szakmai, informatikai, technoldgiai, jogi ismeretekre,
e avédelemmel kapcsolatos feladatokra,

e a munkatarsak szerepére, fontossagara,

e abe nem tartas kdvetkezményeire,

e  aszabalyozasokra.

Az informacidbiztonsagi felel6s az alabbi esetekben gondoskodik az informaciovédelmi
ismeretek oktatasarol az érintett kor részére:

e  1j dolgozo belépése,
e jelentésebb valtozasokat kdvetden,

o azinformaciovédelmi feladatok és felelosségek valtozasa (pl. j szolgaltatas, informacios
rendszer, szervezet, miikodés valtozasa),

e informaciovédelmi fenyegetettség valtozasa vagy incidens bekovetkezése esetén,
valamint

o minden esetben, ha azt a féigazgato kezdeményezi.
Kiils6 képzésekrol a javaslat alapjan a féigazgato dont.

Az informaciobiztonsagi felelds a képzésrdl jegyzOkonyvet készit, kiilsé képzés esetén a
kapott igazolas, bizonyitvany masolatat 6sszegyiijti. A dokumentumokat a képzés tartalmanak
érvényességének lejarta utan 5 évig a humanpolitikaért felelds szervezeti egység megorzi.

7.15. Fizikai biztonsag

a)

b)

A Foigazgatosag székhelye élderds beléptetési korlatozassal védett. Az épiiletbe bejutas
¢l6erGs biztonsagi személyzet feliigyelete mellett lehetséges. A Foigazgatosag valamennyi
kollégaja rendelkezik belépd kartyaval, melynek segitségével mozogni tud a Foigazgatosag
irodaépiileteiben. Az épiiletbe vald be- és kilépést, valamint a szervezeti egységek kozotti
(Iépcs6hazon keresztiili) mozgast a rendszer naplozza. A kartya elvesztését azonnal jelenteni
kell az informaciobiztonsagi felelésnek és a gazdalkodasi és lizemeltetési feladatokért felelGs
szervezeti egység vezetdjének, aki gondoskodik annak poétlasardl, valamint a letiltasrol.

Biztonsagi okokbol az épiiletek biztonsagi szolgalata minden helyiségbe beléphet. Védett
terliletre belépését minden esetben dokumentalni kell, megjelolve a belépés okat, paramétereit.

Az adatatvitelt bonyolit6 és az informacios szolgaltatasokat timogatd elektromos és tavkozlési
kabeleket kabelcsatornaval kell védeni a karosodastol, véletlen elszakitastol és szabotazstol.

8. Kapcesolédo kiilsé és belsé szabalyzé dokumentumok

Kiils6 szabalyozé dokumentumok:

2011. évi CXII. térvény az informdcios onrendelkezési jogrol és az informdcioszabadsdagrol
2013. évi L. térvény az allami és 6nkormanyzati szervek elektronikus
informaciobiztonsagarol

185/2015. (VII. 13.) Korm. rendelet a kormdnyzati eseménykezeld kézpont és az
eseménykezeld kdzpontok feladat- és hatdaskorérdl, valamint a biztonsdgi események



kezelésének, a biztonsagi események miiszaki vizsgalatanak és a sériilékenységvizsgalat
lefolytatasanak szabalyairol

Bels6 szabalyozo dokumentumok:

o Szervezeti és miitkodesi szabalyzat

o Adatvedelmi és adatbiztonsagi szabalyzat
o Kozszolgalati szabalyzat

9. Fiiggelékek

1. sz. fiiggelék: Informacidés vagyonleltar és a biztonsadgi osztidlyba sorolas
elkészitésének utmutatdja

2. sz. fuggelék: Kockazatelemzési modszertan

3. sz. fiiggelék: Biztonsagi események és sériilékenységek jelentése tirlap

4. sz. fiiggelék: Uj munkavallalo bejelentd lapja

5. sz. fiiggelék: Kilépd vagy tartds tavolléten 1évé munkavallal bejelentése

6. sz. fuggelék: A kiilfoldi kikiildetések sordn az informatikai eszkozokre vonatkozo
biztonsagi intézkedések mddszertana és technoldgiai ajanlésa



1. sz. fiiggelek

Informdcios vagyonleltdar és a biztonsagi osztilyba sorolds elkészitésének utmutatdja

1. Az informaciés vagyonelemek
Az informacids vagyonleltarban szerepld vagyonelemek (csoportokba rendezve) az alabbiak:
a) Szdamitogépek: kiszolgalok, munkaallomasok, egyéb hordozhat6 szamitogépes eszk6zok;

b) Szamitastechnikai kiegészitok: merevlemezek, memoriakartyak, illesztokartyak, adathordozok
(CD, DVD, USB kulcs, memorialapka, mint pl. SD kéartya);

C) Szdmitogép periféria eszkozdk: monitor, nyomtatd, szkenner, digitalizald, ment6 / archivald
tarolo egységek (pl. szalagkonyvtarak),

d) Infokommunikdcios eszkozok és berendezések: aktiv halozati eszkozok (router, switch, hub,
modem); passziv halozati eszkdzok és berendezések (rack, hdlozati kabelezés, eszkdzok specialis
kabelei; kommunikacios eszkdzok, mint a telefonkésziilék, video-eszk6zok;

e) Alkalmazasok: operacios rendszerek, felhasznaléi alkalmazasok, adatbazis-kezelok, haldzati
szoftverek, IT-biztonsagi szoftverek: tiizfal, kartékony kod elleni alkalmazasok, mentdszoftverek,
egyéb (egyedi fejlesztésii) szoftverek, javitocsomagok;

f) Adatok: elektronikus dokumentumok, rendszeradatok (napléadatok), adatbazis-adatok, egyéb
adatok;

Q) Fizikai kdrnyezet: ingatlanok (telephely, k6zlekedési utak, irodaépiilet, raktar, értékmegérzo);
segédberendezések (szlinetmentes aramforrasok, aramfejlesztok, klimaberendezések);

h) Tartalékok (az informacidés rendszerhez): potalkatrészek, segédberendezések tartalékai
(aramforras, klima stb.), felhasznalatlan adathordozok (CD, DVD);

1) Dokumentaciok (az infokommunikacios rendszerre vonatkozoan): fejlesztési dokumentacio,
iizemeltetési dokumentacio, felhasznaldi dokumentacio, biztonsagi dokumentacio;
2. Az informacids vagyonleltar dokumentalasa

Az informaciés vagyonleltart a biztonsagi szabalyozoérendszer részeként, azzal Osszhangban,
egységes kovetelmények alapjan kell kezelni (el6allitani, modositani, karbantartani stb.).

Az informaciés vagyonleltart kiilondllo dokumentumokban kell Osszeallitani, tekintettel az
alabbiakra:

a) a vagyonleltar osszetétele a feladatok, fizikai elhelyezés és szervezet szerint (pl. telephelyenként,
féosztalyonként) valtozo lehet;

b) a vagyonleltar 6sszetétele évente (vagy gyakrabban) megvaltozhat;

C) a vagyonelemek biztonsagi besorolasa szerint meghatarozott biztonsagi intézkedések a feladatok
¢s a fizikai/szervezeti elhelyezés szerint (pl. telephelyenként, foosztalyonként) valtozo lehet;

d) A vagyonelemekre vonatkoz6 feleldsségek cimzettei (a felelés személyek) a feladatok és a
fizikai/szervezeti elhelyezés szerint (pl. telephelyenként, féosztalyonként) eltéroek lehetnek.
3. Osztalyozasi iranyelvek

A Foigazgatdsag a biztonsagi szempontok és a jogszabalyi kdvetelmények alapjan hatarozza meg
az informaciok osztalyozasat. Minden informaciot keletkezését kovetden be kell sorolni értékének
vagy mindsitésének megfelelden valamelyik adatkorbe.



4. Az informaciok besorolasi elvei
Az informacidkat a kovetkezok figyelembe vételével kell besorolni:

a) a védelmi igényt az adat, az infokommunikacids rendszer vagy a szolgaltatas tulajdonos
szervezet hatdrozza meg. A munkavégzés soran létrehozott adatok gazdaja az adatok 1étrehozodja;

b) a kiilonbozé besorolast informaciokbol késziilt kivonatot vagy Osszefoglalot a felhasznalt
legmagasabb besorolast informacié mindsitésével kell ellatni;

¢) az informaciok besorolasat az alabbi szinteken kell elvégezni:

= a kiszolgaldé alapti infokommunikacios rendszerek esetében fajl- vagy adatcsoport
szinten;

= adatbazisokban tarolt adatok esetében a teljes adatbazis szintjén;

= osztott infokommunikacids rendszerek esetében az infokommunikacids rendszer altal
felhasznalt valamennyi adatra vonatkozdan. A besorolast a legmagasabb besorolasi
kategoriaval rendelkezd adat hatarozza meg.

5. Altalanos alapelvek

Az alkalmazott modszertan szerint az infokommunikécios rendszerekben eldallitott, feldolgozott
¢s tarolt adatok, illetve a futtatott alkalmazasok védelmi igényének meghatarozasa két 1épésben
torténik:

a) Az els6 lépésben az informatikai alkalmazasok és szolgaltatasok feltérképezése, és a
vizsgalando6 alkalmazasok / szolgaltatasok kivalasztasa torténik.

b) A masodik lépésben meghatarozasra keriil, hogy az els6 1épésben kijeldlt alkalmazasokat /
szolgaltatdsokat melyik alapfenyegetettséggel szemben milyen mértékben sziikséges védeni, annak
figyelembe vételével, hogy a fenyegetettség bekdvetkezése esetén mekkora kar keletkezik.

6. Osztalyozasi eljaras

Az infokommunikacids rendszerek biztonsagi szemponti osztilyozasa, azaz a védelmi igények
meghatarozasa a FoOigazgatosag oldali biztonsagi elvarasokhoz vald hozzarendelést és ezen
kritériumoknak valo megfelelést jelent.

A védelmi igények meghatarozasa a harom alapfenyegetettség (bizalmassag, sértetlenség,
rendelkezésre allas) szerint torténik.

7. A védelmi igény osztalyok jellemzdi

A védelmi igények osztalyai bizalmassag, sértetlenség, és rendelkezésre allas elvarasai szerint
kategoriakba keriilnek besorolasra. A hitelesség, és funkcionalitas elvesztése a fenti harom
alapfenyegetettségre kertil visszavezetésre.

A biztonsagi osztalyba sorolas alkalmaval - az érintett elektronikus informacids rendszer vagy az
altala kezelt adat bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak kockazata
alapjan - 1-t6l 5-ig szamozott fokozatot kell alkalmazni, a szamozas emelkedésével parhuzamosan
szigorodo védelmi eldirasokkal egyiitt.

8. Osztalyozasi szempontok

A lehetséges karok mértékének felmérése soran figyelembe veendd szempontok:

a) Torvényi, szabalyozasi, szabvany megsértésébol szarmaztathatdé kdvetkezmények (ideértve az
igyviteli ¢és személyiségi joghoz kapcsolodd informaciok nem megfeleld kezelésébdl
szarmaztathatd jogi kovetkezményeket);

b) Tarsadalmi-politikai hatas;



C) Az ligyvitel sziineteltetésébdl szarmaztathato jogszabalyi, hirnév és pénziigyi kévetkezmények;
d) Hirnév romlas keletkezésének lehetGsége;

e) Minden mas kozvetleniil vagy kozvetve fellépd tgyviteli és / vagy pénziigyi veszteséget,
helyreallitasi és egyéb jarulékos koltségek;

E szempontok koziil minden egyes adatndl / tevékenységnél a legnagyobb lehetséges kar keriilt
kiemelésre. Amennyiben adatok tdmegesen hozzaférheték egy vizsgélt elemben, ugy annak
védelmi igénye a halmozott fellelhetd érzékeny adatok miatt vezetdi jovahagyasra érzékenyebbnek
tekintheto.

9. Az osztalyozas dsszegzése

Az egyes szervezeti egységek egyazon infokommunikacios rendszert esetenként kiillonbozoképpen
sorolhatjdk be a harom alapfenyegetettség szempontjabol. Abban az esetben, ha az egyes
infokommunikacios rendszereket tobb szervezeti egység kozosen hasznalja, és a védelmi
intézkedések az infokommunikacios rendszerre csak kdzosen foganatosithatok, akkor a Maximum
elv alapjan annak mindig a legkritikusabb igénynek kell megfelelni, és nem az igények atlaganak.
Ennek megfeleléen a legmagasabb védelmi igényeket figyelembe véve kell besorolni az egyes
infokommunikacios rendszereket.

Azoknal az infokommunikaciés rendszereknél, ahol van lehet6ség a védelmi intézkedések
szétvalasztasara, ott kiilon lehet kezelni az adott védelmi igényt a megjelolt szervezeti egységek
szempontjabol.



2. SZ. fiiggelék

Kockazatelemzési modszertan

1. A kockazatelemzés altalanos alapelvei

Az Europai Tamogatdsokat Auditaldé Foigazgatésag (tovabbiakban Fdigazgatdsag)
infokommunikacios rendszereiben eldallitott, feldolgozott és tarolt adatok, illetve a futtatott
alkalmazasok, valamint az ezeket fenyegetd veszélyek egyiittes fenyegetettség- ¢s
kockéazatelemzését harom szempont sszevetésével kell elvégezni:

a) Az informatikai alkalmazasok és részrendszerek védelmi igényét kell meghatarozni. A
védelmi igényeket harom alapfenyegetettség: a bizalmassag, a sértetlenség, és a
rendelkezésre allas szempontjabdl kell osztalyozni. A védelmi igények és az osztilyozasi
szempontok az IBSz 1. szamu mellékletében talalhatok.

b) A tényleges fenyegetések szamba vétele érdekében fel kell térképezni és értékelni kell az
informatikai alkalmazéasokat, és a részrendszereket fenyegetd veszélyeket, karokozo
hatasukat az infokommunikacios rendszerre.

C) Veszélyt csokkentd tényezének kell tekinteni azokat az eszkozoket, intézkedéseket,
amelyeket a Foigazgatosag €s a Szolgaltatd (Nemzeti Infokommunikacios Szolgaltatd
Zartkortien Mukodé Részvénytarsasag) alkalmaz a fenyegetd veszélyek kivédésére.
Vizsgalni kell a védelmi intézkedések létezését, illetve a 1étezd intézkedések
megfeleloségét, erésségét.

Ezek egyiittes figyelembe vételével meg kell hatarozni a bekovetkezés valoszintiségét és ezekbol
kovetkezbéen a Foigazgatdsag vizsgalt infokommunikécios rendszerei informatikai biztonsagi
kockazatanak mértékét.

2. A kockazatelemzési modszertan alapja

A kockazat elemzési modszertan az ISO/IEC 27001:2005 ,, Informacio biztonsagi menedzsment
rendszerek — kovetelmények haszndlati ttmutatéval” valamint az MSZ I1SO/IEC 27001:2006
szabvanyok ,,A” mellékletének alapjan, a ,,Kockdzat menedzsment — szotar — utmutatas a
szabvanyokban valo felhasznaldshoz”, tovabba az ,, Informatika, Az informatikai biztonsdg
menedzsmentjének eljarasrendje”’-ra épiil, kiegészitve a leforditott ,, Informdcio technologia —
Hasznalati utmutato az IT biztonsag menedzseléséhez” szabvany ajanlasaival.

A modszertanban szerepld kulcsfogalmak a fenti anyagokbol szarmaznak. A modszertan alkalmas
az ISACA IT Governance Institute COBIT Implementacios eszkoztaraban meghatarozott kockazat
becslés lefolytatasara.

A kovetkez6 tablazat bemutatja, hogy a modszertan mely lépesei hogyan felelnek meg a MSZ
ISO/IEC 27001-2006 kockazat felméréssel szemben tamasztott elvarasainak:



MSZ ISO/IEC 27001-2006 ELVARAS

KOCKAZAT ELEMZES MODSZERTAN
LEPESE

kockazatok meghatarozasa

= afelmérés hatalyaba eso
vagyonelemek és tulajdonosaik
meghatarozasa

A folyamat megkezdését megeldzden azonositani
kell a kezelt adatokat és a tamogatott iizleti
folyamatokat, azonositani kell tovabba az
informatikai alkalmazasokat és a tAmogatasukra
létrehozott fizikai, logikai, szabalyozasi
kdrnyezetet.

= vagyonelemeket veszélyeztetd
fenyegetések meghatarozasa

A modszertani utmutaté megfeleld pontjainak
figyelembe vételével felmérési sablonok kitoltése.

fenyegetések altal kihasznélhat6 sériilékenységek
meghatarozasa

A modszertani utmutaté megfeleld pontjainak
figyelembe vételével felmérési sablonok kitdltése.

a bizalmassag, sértetlenség, rendelkezésre allas
elvesztésébdl szarmaztathaté vagyonelemekre
vonatkozé hatasok meghatarozasa

A mddszertani Gtmutaté megfelel6 pontjainak
figyelembe vételével felmérési sablonok kitdltése.

kockazat felmérés

a vagyonelemek bizalmassaganak,
sértetlenségének, rendelkezésre allasanak
elvesztésébol szarmaztathatd karok meghatarozasa

Az utmutat6 szerint mind a folyamatok, mind az
adatok érzékenységét — védelmi igényét —meg
kell hatarozni.

a vagyonelemek bizalmassaganak,
sértetlenségének, rendelkezésre allasanak
elvesztési lehet6ségének meghatarozasa

Az Gitmutato szerint a fenyegetések,
sériilékenységek, hatasok, és a meglevd
ovintézkedések figyelembe vételével.

kockazati szintek meghatdrozasa

Az Gtmutato figyelembe vételével a kockazat
felmérési sablonok megfelel6 oszlopait ki kell
tolteni.

kockazatok elfogadhatosaganak vagy kezelési
igényének meghatarozasa.




Az Gitmutatoban meghatarozott
kovetelményrendszer alapjan sorolhat6 be a
kockéazat a megfeleld csoportba.

kockazatok kezelési lehetoségeinek
meghatarozasa és elemzése

a megfeleld kontrollok alkalmazéasa
Az Gtmutatd figyelembe vételével a lehetdségek
kivalasztasa: csokkentés, elkeriilés, atharitas.

a kockazatok tudatos ¢€s targyilagos elfogadasa
szervezet adottsagai figyelembe vételével.

3. A kockazatelemzés részletessége

A kockazatelemzés alapszintii Baseline modszerrel torténd vizsgalatra épiil.

4. Hatas-valészintiség vizsgalat

A kockazat becsléshez az egyes fenyegetések mellé kockazati csoportba sorolast és jelentoségi
szinteket kell megallapitani, figyelembe véve a vizsgalt komponensek és a relevans fenyegetés

csoportok kozti osszefiiggéseket.

A fenyegetések szintjének megallapitasanal vizsgalt szempontok:

a) Bekovetkezési valoszinliség és hatas megitélése: figyelembe véve az érintett elemnél vagy
folyamatnal a sériilékenységek meglétét, illetve a sériilékenységhez tartozd potencialis tdmadas

intenzitsi szintet (motivacio, lehet6ség).

b) Ovintézkedések becsiilt bekovetkezési valdsziniiséget csokkentd hatasa: sziikséges technikai és
egyéb feltételek sériilékenység kihasznalast nehezité vagy meglétét megsziinteto hatasa.

A megallapithat6 kockazati csoportok:

KULSO KOCKAZATOK

infrastrukturalis

gazdasagi

szervezeti

jogi és szabalyozasi

politikai

szakpolitikai

elemi csapasok

BELSO PENZUGYI KOCKAZATOK

koltségvetési

csalds, lopas és korrupciod

felelésségvallalasi

BELSO TEVEKENYSEGI KOCKAZATOK

stratégiai

miikddési

informacids

hirnév

kockazat-atviteli

technologiai

ujitasi

személyzeti
BELSO EMBERI EROFORRAS bizalmi
KOCKAZATOK kapcsolattartési

hatéaskori




fluktuacid

egészség €s biztonsagi

A megallapithat6 kockézati hatés szintek:

Erték Szint

nagyon alacsony
alacsony
kozepes

magas

nagyon magas

AIWINFLO

A megallapithatod kockazati valosziniiség szintek:

Erték Szint

nem valdszini

kicsit valdszinii
kdzepesen valoszinil
nagyon val6szini
rendkiviil valoszinii

A kockdazat jelentOsége ezen két utolso értékbol egyszerli szorzassal all eld.

AIWINFLO

5. Kezelhetoség vizsgalat
A kockazatok kezelésére a kovetkezo lehetdségek vannak:
a) Kockazat elkeriilése;
b) Kockazat optimalizalasa;
c) Kockazat atharitasa;
d) Kockazat megtartasa.

A kockazatok optimalizalasat, illetve atharitasat ovintézkedés bevezetésével és fenntartasaval lehet
végrehajtani. A kockazatok elkeriilésének és megdrzésének esetében ovintézkedés helyett felels
vezetdi dontéssel kezeljiik a kockéazatokat.

A kockazat megfeleld kezelésének felelossége szervezeti miikodéstol, illetve hatalyos
jogszabalyoktol és szabalyozasoktol fliggéen az ovintézkedések megvaldsitasaért, fenntartasaért,
felhasznalasaért, tamogatasaért felelds személyek illetve szervezeti egységek feladata és
felelossége lehet.

A kezelhet6ség vizsgalata eldtt az azonositott kockazatokhoz sziikséges a hatas megallapitasa a
kovetkezokben:

a. Hatas kifejezhetosége
- kifejezhetd
- nem kifejezhetd
b. Hatas mértékegysége
- pénz
- hataridé
- mindség
A kezelhet6ség vizsgalata a kovetkezo tényezok meghatarozasaval torténik:
Bekovetkezés valoszinliségének befolyasolhatdsdga

Erték Szint

0 nem befolyasolhato
0,5 részben befolyasolhato
1 befolyasolhatd

Hatas befolyasolhatosaga



Erték Szint

0 nem befolyasolhatd

0,5 részben befolyasolhato

1 befolyasolhatd
Kockézat felmeriilésének helye

Erték Szint

0 kiilsé

1 belsd

Ezen értékekbdl Osszeadds ttjan adodik a kockazat kezelhetsége, amelyet a kdvetkezok szerint
lehet mindsiteni:

Kezelhet6ség Szint

>=25 JOl kezelhetd

1,5-2 Ko6zepesen kezelhetd
<=1 Rosszul kezelhet6

Ezen kiviil meghatarozando a kockazati tényez0 terjedelme (egy vagy tobb tevékenységet érint) és
gyakorisdga is (ismétl6do vagy alkalmanként fellépo).

Adott kockazat kockazati értéke pedig a kockéazat jelentoségének értéke és a kezelhetOségének
értéke szorzataképp all eld.

A 18-as kockazati érték (tolerancia szint) alatti kockazatok esetén nem kezelendé kockazatrol
beszéliink, ezeknél foszabaly szerint nem kotelezd intézkedési terv készitése, de az informatikai
biztonsagi felelds vagy az informatikai igazgato elrendelheti egy adott kockazatra annak kiilonos
jelentésége okan intézkedési terv készitését. A tolerancia szint feletti kockazatokra kotelezo
intézkedési terv készitése a kdvetkezok szerint:

- Intézkedés megnevezése
- Intézkedés célja, elharitando6 kockazat
- Intézkedés leirasa
- Felelos
o Név
o Munkakor
o Szervezeti egység
- Kezdési hataridé
- Befejezési hatarido
- Felmertiil6 / nem tervezett kiadas
- Az intézkedés eredménye
- A meghiusulas kovetkezményei
- FErintett szervezeti egység(ek)
A tolerancia szint valtoztatasa (szigoritasa vagy enyhitése) befolyasolja a Foigazgatdosagon beliili
kockazat kezelést, az altalanos biztonsagi szintet, és igy kdzvetve a raforditasokat is.



3. sz. fiiggelék

Biztonsadgi események és sériilékenységek jelentése tirlap

A biztonsagi esemény megnevezése:

A tapasztalas helye és id6 pontja:
Az érintett személyek megnevezése:

Az esemény pontos leirasa:

Az észleld neve:

Datum: év. hé  nap ...

Eszlel6 alairasa

Informatikai biztonsagi
felelds alairasa

Az esemény kivizsgalasanak leirasa:

Tett intézkedés leirasa:

Az intézkedés életbelépésének idopontja:

Végleges-¢ az intézkedés:

[]] lgen
[ ]| Nem
Datum: év. h6 nap ...

Igényel-e kockazatelemzést az esemény:

[]]lgen

[ ]| Nem

Informatikai biztonsagi

felel6s alairasa

Jovahagyo alairasa



4. sz. fiiggelék
Belépolap

Kérjiik az igénylolapot elektronikusan kitdlteni.

*Bejelentd neve (1):

*Szervezeti egysége (2):

Eurépai  Tamogatasokat  Auditdld  Foigazgatosag-
Gazdalkodasi és Uzemeltetési Igazgatosag

*Szerepkore/Munkakor (3):

igazgato

*Telefonszama:

*Munkavégzés helye (épiilet, emelet, ajto):

Bartok Béla ut 105-113.

Szolgaltatast kezdeményezo adatai (4) (ha eltér a bejelent6tol):

*Kezdeményezo neve:

*Szervezeti egysége:

*Szerepkore/Munkakor:

*Telefonszama:

*Munkavégzés helye (épiilet, emelet, ajtd):

Foglalkoztatott adatai

* Neve:

*Intézmény neve:

Eurdpai Tamogatasokat Auditald Féigazgatosag

*Szervezeti egysége:

*Szerepkore/Munkakor:

*exKSZ statusz':

nem[X] NKEK [ KIKSZ [ MAG [

ESZA[] NFUO NMH[]

*Jogviszonya:

*Jelenlegi elérhetoség (telefonos):

*Szolgaltatas kezdete/vége:

*Munkavégzés helye (épiilet, emelet, ajto):

1115 Budapest, Bartok Béla at 105-113.

L Amennyiben exKSZ feladatkérét ellatdo munkavéllald belépésérdl van sz0, abban az esetben itt kérjiik megjeldlni, hogy ez mely
volt K6zremiik6d6 Szervezet feladatkorével kapcesolatos (NFU, NKEK, KIKSZ, MAG, ESZA, NMH).

Informatikai adatok

*Szamitogép munkajihoz sziikséges:

| [ PC (asztali gép) [ ] laptop

*Alkalmazas igénylése:

[ postafiok (5)
[] webes levelezérendszer elérése (6)
] Integralt Jogalkotasi Rendszer (IJR) (7)

[] egyéb speciélis alkalmazas:

[ iktatas
O KIR3 [ Robotzsaru [OPoszeidon esetén:

O Erkezteté
[ 1ktato

[ Irattaros
[ Szignalo
[ Ugyintézo
[ Lekérdez6

*Intézményi Intranet biztositasa: [ |

*Nyomtatisi lehetéség biztositasa: [ ]

Nyomtaté kartya biztositisa: [ ]

A nyomtato adatai (8)




Vezetékes telefon

*Asztali telefonigénylése:

[(1Uj tel. [JAtadandd mellék telefonszama: Nem publikus[]

Telefonon megjelend név (kijelzé mérete miatti korlatozas, maximum 16 karakter:

Hivéjog (a felsébb szint tartalmazza az 6sszes alatta levét): (9) Uzenetrogzité:
[bels¢ [ ]+Budapest [ J+mobil [J+orszagos [ ]+nemzetkozi ]

Fonok - Titkari vonal beallitiasa: (9)

[] fonoki vonal esetén titkari vonal(ak) telefonszama:

[] titkarsagi vonal esetén fonoki vonal(ak)telefonszama:

Egyéb igények

[ Ibelépdkartya (Kivéve Egységes Kormanyzati | [ ]szobakulcs
Beléptetd Rendszer belépokartya)

névtabla igényt kériink kiilon igénylélapon megfeleld
miszaki adatokkal feladni

Megjegyzés (10)

az 1] belépd részére sziikséges eszkdzoket (butor, irodaszer, stb.) kériink kiilon igénylélapon feladni

A kezdeményezés szabalyszeriiségét igazolom:

Datum Szervezeti egység vezetdje

SzZEAT-ban rogzitve:

Datum SzEAT adatgazdéja

Belépé SzEATID-ja:

A kezdeményezés szabalyszeriiségét igazolom:

Datum Minisztériumi kapcsolattartd

Kérjiik, hogy az igénylést a kitdltés kovetden, a megfeleld alairasokkal ellatva, juttassak el az
Ugyfélszolgélatra az aldbbi elérhetéségeken:

Ugyfélszolgalat
Tel.: 1218 Fax: +36(1)79-50430
E-mail: ugyfelszolgalat@ugyfelszolgalat.gov.hu



mailto:ugyfelszolgalat@ugyfelszolgalat.gov.hu

5. sz. fiiggelék
Kilépo /tartos tavollét bejelento lap

Kérjiik az igényl6lapot elektronikusan kitolteni, alairassal papiralapon elkiildeni!

*Bejelentd neve (1):

Szervezeti egysége (2): EUTAF Gazdalkodasi és Uzemeltetési Igazgatosag
Szerepkare (3): igazgatd
*Telefonszama: +36 (1) 795-5735

*Munkavégzés helye (épiilet, emelet, ajto): 1115 Budapest, Bartok Béla ut 105-113.

Kilépést kezdeményezo6 (4) adatai (ha eltér a bejelentsts):
*Kezdeményezo neve:

*Szervezeti egysége:

*Szerepkore (munkakor):
*Telefonszdma:

*Munkavégzés helye (épiilet, emelet, ajtd):

Kilépo: [ ]Tartos tavollét :[ ]

*Neve:

*Intézmény neve: EUTAF

*Szervezeti egysége: Gazdalkodasi és Uzemeltetési Igazgatdsag

*Szerepkore: beszerzési referens

*exKSZ statusz!: nem[X] NKEK O Kiksz [ MAG [
ESZA[] NFU[] NMH[]

*Munkavégzés helye (épiilet, emelet, ajtd): 1115 Budapest, Bartok Béla ut 105-113.

*Kilépés varhato idopontja
(jogosultsagok megsziintetése):

*Munkaban toltott wutols6 munkanap
(szamitogép elszallitasa):

*Hasznalt szamitégép leltari szama:

1 Amennyiben exKSZ feladatkorét ellatd munkavallal6 kilépésérdl van sz9, abban az esetben itt kérjik megjelSlni, hogy ez mely volt
Kozremiikodd Szervezet feladatkorével kapesolatos (NFU, NKEK, KIKSZ, MAG, ESZA, NMH).

Szobakulcs(ok): [ ] volt
[ ] visszavehet8, mikortol: | [ atruhazando, kire:

Asztali telefon

] volt, szdma: | [ ] megsziintethetd, mikortol:
Fax
[ ] volt, szdma: | [ megsziintethetd, mikortol:
Mobil
Hivészadma: Késziilek tipusa:
. . o [lvisszaadja [ Imegvasérolja
[visszaadja [megvasirolja (a késziilék megvasarlasra jelenleg nincs lehetdség)

Sajat szamitégépen tarolt lokalis adatok (Kijelolt mappa® + Lokalisan archivalt levelezés + felhasznaloi

profilban az Asztal és a Dokumentumok mappaban tarolt file-ok) atadasa (6)

2 Kijelolt _mappa: Amennyiben az adatok dtaddsa  sziikséges, kérjiik a ,C:\”  meghajton egy ,ON
NEVE_INTEZMENYE_KILEPES DATUM” mappdt Iétrehozni és ebbe belemozgatni az dtaddsra jelolt dallomdnyokat. Ezt
legkés6bb a kilépés elbtti munkanap végéig meg kell tenni. Példdul.: C\GIPSZ JAKAB ITM KILEPES 2020.01.01”)

|:| intézmény 4ltal kijeldlt személynek atadas®  Atvevd neve: Atvevé e-mail cime*:




Halézaton tarolt felhasznaléi adatok (Postalada tartalom, ,,H” Home-konyvtar tartalma, Halozaton
tarolt Felhasznaloi profil adatok) atadasa (7)

|:| intézmény altal kijelolt személynek atadas®  Atvevo neve: Atvevd e-mail cime”:

3 A felhaszndlo kilépését kovetéen, a Szolgaltatdo ezen felhaszndléi adatillomanyokat torli, utélagosan ezen adatok nem
visszaallithatok, azok atadasa nem igényelhetd. A mez6 jelolése esetén: az intézményi kapcesolattarto a lap aljan alairasaval igazolja
a Szolgaltatd (NISZ Zrt) részére, hogy az adatok a kilépd dolgozé (intézményi) vezetdjének belsé hozzajarulasaval az intézmény
altal kijelolt személy szamara atadhatok. A NISZ Zrt. a kérésben végrehajtoként vesz részt. A dokumentumot hivatalos iratként
kezeli, mint az Intézmény rendelkezését, a dokumentumot timogatorendszerben tarolja. A mez6 jelolésének hianyaban: adatatadas
nem torténik, az alapfolyamat szerint a Szolgaltato ezen felhasznaloi adatallomanyokat torli.

4 Az e-mail cim megadésa ebben az esetben kizardlag az atvevd pontos személyének meghatarozasit tdmogatja adminisztrativ

jelleggel.

Eddig hasznalt alkalmazasokkal kapcsolatos rendelkezések (egyedi licencelt szoftver)

[ Imas személyre atruhazas (alkalmazas, kire): név: atvevd e-mail cime*:

Leadand6 nyomtat6 kartya szima:

Szolgaltatasok (8): Mi torténjen?

Egyéb intézkedések, megjegyzések:

Ez uton szeretném a kollégan6 mobilhivészamat letiltani!

Déatum Kilépo

A kezdeményezés szabalyszeriiségét igazolom:

Datum Szervezeti egység vezetdje

SzEAT-ban rogzitve:

Déatum SzEAT adatgazda

Kilép6 SZEATID-ja:

A kezdeményezés szabalyszeriiségét igazolom:

Datum Minisztériumi kapcsolattartd

Kerjiik, hogy az igenylest a kitoltés kovetden, a megfeleld alairasokkalellatva, juttassak el az
Ugyfélszolgalatra az alabbi elérhetéségeken:

Ugyfélszolgalat
Tel.: 1218 Fax: +36(1)79-50430
E-mail: ugyfelszolgalat@ugyfelszolgalat.gov.hu
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6. sz. fiiggelék

A kiilfoldi kikiildetések sordn az informatikai eszkozokre vonatkozo biztonsdagi
intézkedések modszertana és technoldgiai ajanldasa

1. Altalanos szabalyok

1. Az alkalmazand¢ biztonsagi intézkedéseknek kockézatardnyosnak kell lennitik.

2. A biztonsagi politikékat, szabalyokat minden felhasznalonak meg kell ismernie
¢s be kell tartania a felhaszndlo beosztasatol, pozicigjatol fiiggetleniil.

3. A kikuldetésre kivitt infokommunikacios eszk6zon, adathordozon csak a feladat
ellatasahoz minimalisan sziikséges informaciok lehetnek.

4. A kikiildetés alatt csak a feladat ellatasdhoz minimalisan sziikséges kdzponti
kormanyzati szolgaltatasok, alkalmazasok elérése engedélyezett.

5. A hivatali és a privat hasznalatot (eszk6zok €s adatok tekintetében is) €lesen el
kell kiiloniteni.

6. A kikiildetésen részt vevonek a kiutazast maximum 12 hénappal megel6zden
képzésen kell részt venni a kilfoldi munkavégzés fokozott biztonsagi
kockazatairol. A képzés Osszevonhatdé az éves informacidbiztonsagi
tovabbképzéssel.

2. Médszertani el6irasok
2.1. Bejelentkezés, azonositas

1. A felhasznalok azonositasahoz kétfaktoros azonositast kell alkalmazni mind az
operacids rendszerbe torténd belépéskor, mind a VPN csatorna kialakitasakor.

2. A masodik faktor biometriai jellemz6 alapu vagy fizikai token altal generalt
egyszer haszndlatos belépési kod legyen.

3. Mobiltelefont nem lehet alkalmazni mas eszkozokbe, alkalmazasokba torténo
belépés autentikdcios eszkdzeként.

2.2. Halézathasznalat

1. Az eszkéz — amennyiben az az El-s irodai kornyezetben hasznalt image-et
hasznalo laptop vagy vékonykliens — haldzatra csak addig kapcsolodhat,
ameddig a VPN csatorna kiépiil a magyarorszagi VPN-kozponttal. Ezutan az
eszk6z minden haldzati forgalmat a kormanyzat szdmara biztositott kdzponti
védelmi mechanizmusok igénybe vételével kell biztositani.

2.3. Biztonsagi esemény bejelentése

1. A kikiildetés soran tapasztalt biztonsagi esemény — beleértve eszkoz elvesztését,
eltulajdonitasat is — a HUN-SOC Kiberbiztonsagi Eseménykezelé Kozpont felé
azonnal bejelentendd.

3. Specialis szigorito szabalyok eldirasanak lehetosége

1. A Szakszolgalatok kockazatértékelése alapjan az daltalanosan érvényes
szabalyok részlegesen vagy altaldnosan, id6ben hatarozott vagy hatarozatlan
ideig szigorithatok. A Szolgalatok altal figyelembe vehetd szempontok tobbek
kozott a kovetkezok lehetnek:

o A kiutazas célorszaganak biztonsagi értékelése.
o A kiutazni kivan6 személy beosztasa, kitettségének értekelése.



2.

A Szakszolgalatoknak a szigoritasr6l vagy annak feloldasar6l az érintett
szervezet mellett tajékoztatni kell a kiutazot eszkozokkel ellatd, az eszkozok
lizemeltetését végzO, az azokra vonatkozd biztonsagi szabalyokat beallito
szervezetet is.

4. Eszkozok torlése kiadaskor és a kikiildetés lejartaval

1.

Specialis esetekben eldirhatod, hogy a kiutazo ,,iires”, azaz adatokat nem, csak
sztenderd image-ii operacios rendszert és alkalmazasokat tartalmazo eszkozt
kapjon a kikiildetés id6tartamara.

Specialis esetekben eldirhatd, hogy a kiutazo a kikiildetésbol visszatérve az
eszkozt a haldzatra vald elsd csatlakoztatast megeldzden az lizemeltetésnek
teljes adatmentesités céljabol adja le.

5. Eszkozokre vonatkozo eloirasok

A jelenlegi hasznalatban a személyes hasznalatu eszkozok: a laptop, telefon, VIP-
felhasznalok esetében tablet is.

5.1. Laptop

1. A hattértarolokat titkositassal kell ellatni. A titkositas feloldo kodjanak tarolasat
hardveres eszkoznek (TPM chip) kell biztositania.

2. Az operacios rendszer és az alkalmazasok rendszeres frissitésérdl gondoskodni
kell.

3. Az eszkozt kozpontilag kell menedzselni, az eszkdzon a kozpontban beallitott
biztonsagi politikaknak kell érvényesiilni.

4. Az eszkozt a virusvédelmen kiviil emelt szintli végpontvédelmet biztosit6 EDR
védelemmel is el kell latni, amely lehetdvé teszi az illegdlis tevékenységek
detektalasat, illetve utolagos feltarasat. Az EDR vérelem feliigyeletét a HUN-
SOC latja el.

5. Az eszkozoknek héldzatra csatlakozas esetén minden esetben VPN kapcsolatot

kell felépiteniiik a kozponti VPN szolgaltatassal. A VPN szolgaltatast a NISZ
Zrt. biztositja.

5.2. Mobiltelefon, tablet

1.

2.

A mobileszkdzoknek tamogatniuk kell a biometriai jellemzon (pl. ujjlenyomat)
alapul6 képernyofeloldast.

A kiutazasnal hasznalt mobileszkézoket Mobile Device Management feliigyeleti
rendszerbe kell bevonni. A rendszernek minimalisan biztositania kell a
kozpontilag meghatarozott biztonsagi politikak kikényszeritését, eszkoz tavoli
torlését és az érzékeny adatok zartsagat (pl. a levelezés konténerizacids eljarassal
torténd extra védelmét). Az MDM rendszer feliigyeletét a HUN-SOC latja el.

5.3. Vékonykliens-technologia alkalmazasa

1.

Az Altaldnos szabélyok fejezet minimalis lokalis adattarolasra vonatkozé 3.
pontjanak ajanlasa alapjan a kikiildetéshez — amennyiben a munka jellege azt
lehetdvé teszi — vékonyklienses technologia is alkalmazhatd. Ebben az esetben
a kiutazonal lokélisan nem tarolodik adat, mert az eszkdzt csak a magyarorszagi
kdzpontban futd alkalmazasok megjelenitd terminaljaként hasznalja.

Specialis esetekben eldirhatd a vékonyklienses technologia kizardlagos
hasznalata.



6. Az azonositott kockazatok csokkentésére vonatkozo javaslatok osszefoglalasa

Az alébbi tablazatban foglaltuk 0ssze az azonositott kockazatok csokkentésének a fenti
eldirasokban testet 61t0 miiszaki lehetdségeit.

Kockazat Kockazat rovid Kockazat csokkentése
kédja leirdsa

a) Megszerezhetd Kétfaktoros azonositas.
jelszavak

b) Adatlopas, Kétfaktoros azonositas a laptopokon.
kémprogram telepités | Amennyiben lehetséges, lokalis adatokat nem tarolo vékonyklienses

technologia hasznalata.

,Ures”, frissen installalt eszkdz kivitele.

Mobileszkdzokon biometriai azonositas hasznalata.

Mobile Device Management rendszer a mobileszkdzokon.
Lopas érzékelése esetén azonnali tavoli eszkoztorlés kérése.
Végpontvédelmi (EDR) rendszer telepitése a laptopokra.
HUN-SOC feliigyelet.

C) Kormanyzati Kétfaktoros azonositas.
alkalmazasok tavoli
illegalis elérése VPN
segitségével

d) Rejtve marado Végpontvédelmi (EDR) rendszer telepitése a laptopokra.
tevékenységek HUN-SOC altal biztositott folyamatos feliigyelet.

e) Hazatér6 fert6zott Végpontvédelmi (EDR) rendszer telepitése a laptopokra.
eszkoz ,trojai” HUN-SOC altal biztositott folyamatos feliigyelet.
lizemmodja Hazatérd eszk6z azonnali torlése, Gjra telepitése.

f) Mobileszkdzok Mobileszkdzokon biometriai azonositas hasznalata.
kockazatai Mobile Device Management rendszer a mobileszk6zokon.

Lopas érzékelése esetén azonnali tavoli eszkoztorlés.
HUN-SOC feliigyelet.

0) Eszk6zok egyiittes Mobileszk6z nem hasznalhaté autentikacios eszkdzként.
megszerzése

h) Kommunikacios VPN csatorna azonnali kiépitése a magyarorszagi kozpont felé haldzati
kockazatok csatlakozaskor.

6.1. Kiutazasi biztonsagi kategoriak

Az lgyféligények minél teljesebb korli kielégitése érdekében a kovetkezd biztonsagi
kategoriak hasznalatat javasoljuk:

Kiemelt: A kiutazé nem visz magaval infokommunikacios eszkozoket.

Fokozott: A kiutazé iires, csak az adott feladat ellatasahoz sziikséges informaciot, adatot
tartalmazo eszkozoket visz magéval (pl. prezentacio), nem létesit kapcsolatot az itthoni
rendszerekkel.

Kozepes: A kiutazd vékonykliens technologia haszndlatdra alkalmas eszkozoket visz
magéval, adatot, informaciot eszkdzokon nem tarol, hazai rendszereket vékonykliensen
keresztiil éri el, VPN hasznalataval.

Alacsony: A kiutaz6 munkaeszkozeivel utazik, amelyeken a korabban felsorolt védelmi
megoldasok telepitve vannak. Minden hal6zati kommunikacidja VPN-en keresztiil zajlik.




6.2. Javasolt eljarasrendi lépések

1. Biztonsagi
kategdriaba
valo besorolas

eKikiildetést elrendeld szervezet felelGssége
eMeghatirozza az igényelt szolgaltatasokat, eszkozoket

2. Igénylista
engedélyezése

eKikiildetést elrendeld szervezet felel6ssége
*Belsd szabalyzat alapjan
sElektronikus aldirast haszndl elektronikus engedély esetén

3. ElGkészités

eInfokommunikacioés szolgaltaté felel6ssége
eEszkozoket el6késziti az igénylista alapjan

4, Eszkoz
atvétel

P

¢ A kiutazo felelGssége, hogy atvételkor meggy6z6djon az eszkoz
helyes miikodésérdl

#Sziikség esetén oktatas

«Szilikséges azonositok felvétele

5. Kiutazas,
hasznalat

*Bejelentkezésre, azonositasra vonatkozé mddszertan alkalmazasa
eHal6zathasznalati el6irasok betartasa

*Biztonsagi esemény bejelentése

*Tovabbi informaciébiztonsagi évintézkedések

6. Eszkoz
leadas

eKiutazo felel6ssége
#Sziikséges adatok lementése
oAtadas-atvételi jegyzékonyv alairasa

7. Eszkoz
visszaallitasa

eInfokommunikacios szolgaltatd felel6ssége
¢Eszkoz fizikai védelmérdl gondoskodik




6.2.1. Biztonsagi kategoria meghatarozasa

A kikiildetést elrendeld szervezet megallapitja a kiutazasi biztonsagi kategériat a
kiutaz6 feladatainak ¢és a kikiildetés egyéb koriilményeinek mérlegelésével.
Meghatdrozza a sziikséges infokommunikécios eszkozoket, a kikiildetés soran
sziikséges dokumentumok ¢és elérendé kozponti funkcidk, alkalmazasok korét.
Osszeallitja az infokommunikacios szolgaltatd 4ltal biztositandd eszkozok és az
elérendo adatok vagy szolgaltatasok listajat.

6.2.2.1génylista engedélyezése

A Kkikiildetést elrendel6 szervezet az e célra kialakitando belsO szabalyzata alapjan a
kiutazo igénylistajat engedélyezi. (Az elektronikus engedélyt elektronikus alairassal
kell ellatni.)

6.2.3. Elokészités

Az infokommunikacios szolgaltaté (az Egységes Infrastruktira ellatott szervezetei
esetén pl. a NISZ Zrt.) az elektronikus igénylista alapjan gondoskodik az igényelt
eszk6zok megfeleld, hasznélatra kész allapotba hozasardl, rendelkezésre bocsatasarol.

6.2.4.Eszkoz atvétele

A Kkiutazé az eszkéz felvételével egyiddben meggy6zOddik azok megfeleld
miikodésérol (belépés, hozzaférések kiprobalasa, stb.)

6.2.5. Kiutazas, hasznalat
A kiutazé gondoskodik a ravonatkozo biztonsagi 6vintézkedések betartasarol.
6.2.6. Eszkoz leadasa

A kiutazé a kikiildetés végeztével a felvett eszkozoket az infokommunikécids
szolgaltatonak leadja, miutan arr6l az adatait lementette.

6.2.7. Eszkoz atvétele, visszaallitasa

Az infokommunikacids szolgaltaté az eszkozoket tételesen atveszi. Az azon 1évd
adatok megsemmisitéséig gondoskodik az eszk6zok fizikai védelmérdl.





