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1. A Szabályzat célja 

Az Európai Támogatásokat Auditáló Főigazgatóság (a továbbiakban Főigazgatóság) informatikai 

rendszerét, beleértve az elektronikus hírközlési rendszereket is a Nemzeti Infokommunikációs 

Szolgáltató Zártkörűen Működő Részvénytársaság (a továbbiakban Szolgáltató) egyedi 

szolgáltatási megállapodás alapján működteti. A Szolgáltatóval a gazdálkodási és üzemeltetési 

feladatokért felelős szervezeti egység tartja a kapcsolatot. 

A központosított informatikai és elektronikus hírközlési szolgáltatásokról szóló 309/2011. (XII.23.) 

Korm. rendelet 3.§-a és a központosított informatikai és elektronikus hírközlési szolgáltatásokat 

egyedi szolgáltatási megállapodás útján igénybe vevő szervezetekről, valamint a központi 

szolgáltató által üzemeltetett vagy fejlesztett informatikai rendszerekről szóló 7/2013. (II.26.) NFM 

rendelet 2.§-a értelmében a Főigazgatóság részére a működéséhez szükséges központosított 

informatikai és elektronikus hírközlési szolgáltatásokat kizárólag a Szolgáltató nyújthatja. 

A szolgáltatás az alábbi területeket öleli fel: 

 Menedzselt munkaállomás üzemeltetés, 

 Alkalmazás támogatás, 

 Mobilkommunikációs szolgáltatás, 

 Menedzselt irodatechnika szolgáltatás, 

 Tárhely szolgáltatás, 

 Komplex infrastruktúra szolgáltatás. 

Az Informatikai Biztonsági Szabályzat (a továbbiakban IBSz) célja, hogy meghatározza azokat a 

technikai és szervezési intézkedéseket, amelyeket jogszabály, különösképp az állami és 

önkormányzati szervek elektronikus információbiztonságáról szóló a 2013. évi L. törvény (IBtv.) 

illetve egyéb adat- és titokvédelmi szabályozások1 megkívánnak, valamint a szervezet feladatai 

ellátásához szükségesek. További célja, hogy meghatározza azokat a védelmi intézkedéseket, 

amelyek biztosítják az adatok, információk védelmét a jogosulatlan hozzáférés, megváltoztatás, 

nyilvánosságra hozás, törlés illetve a megsemmisülés ellen. 

A Főigazgatóság informatikai szolgáltatókkal kötött szolgáltatási szerződéseinek és azok 

mellékleteinek összhangban kell lenniük az IBSz-szel. 

2. A Szabályzat hatálya 

Az információbiztonsági szabályzat (továbbiakban: IBSz) a Szolgáltató IBSz-ével és ÁSZF-ével 

összhangban biztonságkezelési elveket, követelményeket és szabályokat tartalmaz a Főigazgatóság 

munkatársai és a Főigazgatósággal szerződéses kapcsolatban álló személyek, szervezetek számára, 

akik felelősek az informatikai biztonság fejlesztéséért, megvalósításáért és megtartásáért. A 

szerződésben hivatkozni kell az IBSz-re, ami a Főigazgatóság honlapján elérhető. 

                                                 
1
A minősített adat védelméről szóló 2009. évi CLV. törvény;  

Az információs önrendelkezési jogról és az információszabadságról szóló 2011. évi CXII. törvény;  

A kormányzati igazgatásról szóló 2018. évi CXXV. törvény;  

Az elektronikus hírközlésről szóló 2003. évi C. törvény; 

A kormányzati eseménykezelő központ és az eseménykezelő központok feladat- és hatásköréről, valamint a 

biztonsági események kezelésének, a biztonsági események műszaki vizsgálatának és a 

sérülékenységvizsgálat lefolytatásának szabályairól szóló 185/2015. (VII. 13.) Korm. rendelet;  

Az elektronikus információs rendszerek biztonsági felügyeletét ellátó hatóságok, valamint az 

információbiztonsági felügyelő feladat- és hatásköréről, továbbá a zárt célú elektronikus információs 

rendszerek meghatározásáról szóló 187/2015. (VII. 13.) Korm. rendelet.  

 



Az informatikai infrastruktúra használatára vonatkozó szabályok a munkahelyi munkaállomásokon 

kívül otthoni vagy helyszíni munkavégzés esetén az ott használatban lévő infrastruktúra elemekre 

is vonatkoznak. 

Az IBSz hatálya kiterjed a Főigazgatóság székhelyére, minden munkatársára és a Főigazgatósággal 

egyéb foglalkoztatási vagy megbízási jogviszonyban álló személyekre, valamint a Főigazgatóság 

felelősségi körébe tartozó valamennyi információs rendszerre, infrastruktúra elemre (hardver elem) 

és azok felhasználóira, otthoni vagy külső helyszínen végzett munka esetén az ott használt 

informatikai infrastruktúrára. 

Az IBSz-ben foglaltak érvényre juttatása érdekében a szabályozást – a Szolgáltatón kívül - minden 

olyan külső partnerrel kötött szerződés és megállapodás esetén érvényes a szerződött félre is, 

amelynek keretében a külső partner (beleértve annak munkavállalóit, alvállalkozóit, illetve az általa 

meghívott személyeket) az IBSz hatálya alá eső módon munkát végez, vagy szállít. Ennek 

érdekében a szerződés vagy megállapodás előkészítésekor az IBSz-t a külső partner rendelkezésére 

kell bocsátani, a szerződés vagy megállapodás szövegébe az IBSz betartására vonatkozó 

rendelkezést kell tenni. Ezért a gazdálkodási és üzemeltetési feladatokért felelős szervezi egység 

felelős.  

A jelen szabályozással kapcsolatos kérdésekben a Főigazgatóság információbiztonsági felelőse ad 

felvilágosítást. 

3. Az IBSz kezelése 

A dokumentumot az alábbi helyen kell elérhetővé tenni: 

a) elektronikus formátumban a Főigazgatóság honlapján; 

b) kinyomtatott, aláírt formában a gazdálkodási és üzemeltetési feladatokért felelős szervezeti 

egységen. 

A dokumentum megfelelő elérhetőségéről az információbiztonsági felelősnek kell gondoskodnia. 

4. Az IBSz felülvizsgálata, módosítása 

Az IBSz eseti módosítására kerül sor, ha a benne szereplő adatok megváltoztak, illetve ha az IBSz 

olyan kisebb mértékű kiegészítésekre szorul, amelyek nem érintik az aktuális biztonsági 

követelményeket. 

Az IBSz-t legalább évente egy alkalommal felül kell vizsgálni. 

5. Felelősség meghatározása 

Jelen szabályzatban meghatározott és szabályozott tevékenységek végrehajtásában az alábbiak 

illetékesek, felelősek: 

A jelen szabályzat készítéséért és rendszeres felülvizsgálatáért: 

- elektronikus információbiztonsági felelős. 

A jelen szabályzat jóváhagyásáért: 

- főigazgató. 

A jelen szabályzatban foglaltak alkalmazásáért: 

- a Főigazgatóság informatikai rendszereinek minden felhasználója (munkatársak és külső 

szerződéssel rendelkező partnerek). 

 

A szabályok be nem tartása jogi, következményeket vonhat maga után.  

A jelen szabályzat alkalmazásának ellenőrzéséért: 

- információbiztonsági felelős, 

- belső ellenőrök, 

- felhatalmazással külső ellenőrzést végző szervezetek, 



- Főigazgató által eseti kijelöléssel auditálással megbízott szervezetek vagy személyek felelősek 

6. Fogalom meghatározások 

Adat: Az információ megjelenési formája, azaz a tények, elképzelések nem értelmezett, de 

értelmezhető közlési formája. 

Adatállomány: Valamely infokommunikációs rendszerben lévő adatok logikai összefogása, 

amelyet egy névvel jelölnek. Ezen a néven keresztül férhetünk hozzá a tartalmazott adatokhoz. 

Adatbiztonság: Az adatok jogosulatlan megismerése és kezelése (másolás, módosítás, törlés stb.) 

elleni szervezési és adminisztratív intézkedések, fizikai védelmi eszközök, műszaki és logikai 

megoldások összehangolt rendszere. 

Adatgazda: Felelős azért, hogy az adott adat teljes életciklusa folyamán az adat megvédéséhez a 

megfelelő biztonság teljesüljön. Az adatgazda joga és kötelessége, hogy a dolgozók részére 

meghatározza a munkájuk elvégzéséhez minimálisan szükséges hozzáférés szintjét az adatokhoz. 

Alapszintű védelem: Egy infokommunikációs rendszer vagy szervezet számára létrehozott 

minimális védelem. 

Auditálás: Az infokommunikációs rendszer biztonsági mechanizmusainak, a számítógépes 

tevékenységeknek független szakértők által történő átvizsgálása IT biztonsági szempontból, 

továbbá a rendszer-ellenőrzések megfelelőségének vizsgálata, a kialakított biztonsági stratégia és 

a működtetési eljárások megfelelőségének megállapítása céljából. 

Azonosítás és hitelesítés: Az adott infokommunikációs rendszer biztonsági mechanizmusok 

segítségével azonosítja és hitelesíti a hozzá fordulókat, mielőtt valamelyik szolgáltatást biztosítaná. 

Azonosításra és hitelesítésre három dolog alkalmas: amit az egyed ismer (pl. jelszó, PIN-kód), amit 

az egyed birtokol (pl. intelligens kártya) és ami az egyed sajátossága (pl. biometrikus jellemzők). 

Bizalmasság: az adat tulajdonsága, amely arra vonatkozik, hogy az adatot csak az arra jogosultak 

ismerhessék meg, illetve rendelkezhessenek a felhasználásáról. 

Biztonsági audit napló: A biztonsági auditáláshoz gyűjtött adatok. 

Biztonsági esemény: Nem kívánt vagy nem várt egyedi esemény vagy eseménysorozat, amely az 

elektronikus információs rendszerben kedvezőtlen változást vagy egy előzőleg ismeretlen helyzetet 

idéz elő, és amelynek hatására az elektronikus információs rendszer által hordozott információ 

bizalmassága, sértetlensége, hitelessége, funkcionalitása vagy rendelkezésre állása elvész, illetve 

megsérül. 

Biztonsági kockázat: A fenyegetettség mértéke, amely megmutatja, hogy valamely fenyegetés 

milyen mértékű kárt okozhat, ha kihasználja az infokommunikációs rendszer sebezhetőségét. 

Biztonsági mechanizmus: Eljárási módszer, eszköz vagy megoldási elv, ami azt a célt szolgálja, 

hogy egy vagy több biztonsági követelmény teljesüljön. 

Elégséges-védelem: A védelem akkor kielégítő erősségű (mértékű), ha a védelemre akkora 

energiát és olyan módon fordítanak, hogy ezzel egyidejűleg a releváns fenyegetésekből eredő 

kockázat a szervezet számára még elviselhető szintű vagy annál alacsonyabb. 

Felelősségre vonhatóság: Az infokommunikációs rendszer biztonsági mechanizmusai biztosítják, 

hogy az infokommunikációs rendszerrel kapcsolatba kerülő emberek (felhasználók, operátorok, 

üzemeltetők, külső munkatársak stb.) a biztonsággal kapcsolatos tevékenységükért utólag 

felelősségre vonhatók. 

Fenyegetés: Egy fenyegető tényező lehetősége arra, hogy véletlenül vagy szándékosan kiváltson, 

kihasználjon egy adott sebezhetőséget. Ez gyakorlatilag egy infokommunikációs rendszeren, vagy 

tevékenységen belüli bármilyen szoftver, információ, hardver, adminisztratív, fizikai, 

kommunikációs, vagy személyzeti erőforrás megsértésének vagy elvesztésének a lehetőségét 

jelenti. 



Fenyegetettség elemzés: Az a folyamat, amely felsorolja, jellemzi a vizsgált folyamatok és 

erőforrások fenyegetettségét (azaz a releváns fenyegetéseket, megvalósíthatóságuk nehézségét) 

Fenyegető tényező: Olyan körülmény vagy esemény, amely az adat, illetve információ valamely 

infokommunikációs rendszerben történő feldolgozásának rendelkezésre állását, sértetlenségét, 

bizalmasságát vagy hitelességét, illetve az infokommunikációs rendszernek és az 

infokommunikációs rendszer elemeinek működőképességét fenyegetheti. A fenyegető tényezők 

közé soroljuk nemcsak a személyektől eredő támadásokat, amelyek valamely infokommunikációs 

rendszer ellen irányulnak, hanem valamennyi szélesebb értelemben vett fenyegetést, mint például 

véletlen eseményeket, külső tényezők általi behatásokat és olyan körülményeket, amelyek általában 

magának az informatikának a sajátosságaiból adódnak (pl. tűz, áramkimaradás, adatbeviteli hibák, 

hibás kezelés, hardver tönkremenetele, kártékony kódok, alkalmazáshibák). 

Folytonos védelem: Folytonos a védelem, ha az az időben változó körülmények és viszonyok 

ellenére is megszakítás nélkül megvalósul. 

Helyreállítás: Egy szolgáltatás akkor tekinthető helyreállítottnak, ha a felhasználó újra képes az 

adott szolgáltatást igénybe venni, azaz az infokommunikációs rendszer és a rendelkezésre álló 

adatok visszaállítása megtörtént, a szükséges teszteket elvégezték, a felhasználót minderről 

tájékoztatták. 

Hitelesség: A hitelesség az adat olyan biztonsági jellemzője, amely arra vonatkozik, hogy az adat 

(bizonyíthatóan) egy elvárt forrásból származik. Ehhez szükséges, hogy az informatikai 

kapcsolatban lévő partnerek kölcsönösen (és egyértelműen) felismerjék egymást, és ez az állapot a 

kapcsolat teljes ideje alatt fennálljon. 

Informatikai biztonság: Az infokommunikációs rendszer olyan – az érintett számára kielégítő 

mértékű – állapota, amelynek védelme az infokommunikációs rendszerben kezelt adatok 

bizalmassága, sértetlensége és rendelkezésre állása, valamint a rendszer elemeinek sértetlensége és 

rendelkezésre állása szempontjából zárt, teljes körű, folytonos és a kockázatokkal arányos. 

Információ: Általánosságban információnak azt az adatot, hírt tekintjük, amely számunkra 

releváns és ismerethiányt csökkent. 

Információs vagyonelemek: Az információs vagyonelemek közé az infokommunikációs rendszer 

különböző jellegű összetevői tartoznak, például: fizikai infrastruktúra, számítástechnikai eszközök, 

alkalmazások, adatbázisok és adatállományok, archivált adatok, rendszerdokumentáció, használói 

és kezelői kézikönyvek, oktatási anyagok, üzemviteli, üzemeltetési és támogató eljárások, 

tartalékolási elrendezések stb. 

Katasztrófa: Azon hirtelen, nem tervezett esemény, amely nagy kárt vagy veszteséget okoz. 

Szervezeti szempontból katasztrófának tekintjük, ha a szervezet meghatározott időn túl nem képes 

kritikus szervezeti funkcióit, folyamatait működtetni. A katasztrófa jellemzője továbbá, hogy 

normál problémakezeléssel nem megoldható, illetve a belső informatikai szervezet nem képes 

önerőből elhárítani rövid idő alatt. 

Kockázat: A fenyegetettség mértéke, amely egy fenyegetés bekövetkezése gyakoriságának 

(bekövetkezési valószínűségének) és az ez által okozott kár nagyságának a függvénye. Ésszerű 

egyensúlynak kell lenni a biztonsági intézkedések költsége és azon keletkezhető kárértékek között, 

amelyeket ezekkel az intézkedésekkel lefedni szándékoznak. A rendszerek folyamatos 

működésének megszakadásából eredő veszteség, kár vagy a negatív publicitás például általában 

nem fejezhető ki számok vagy összegek segítségével, ezért a kockázatok becslésére különböző 

módszertanok léteznek. Létfontosságú tehát, hogy a szervezet a kockázatokat rendszeres 

időközönként felbecsülje, kiértékelje és kockázatcsökkentő intézkedéseket hozzon. 

Kockázattal arányos védelem: A kockázatokkal arányos a védelem, ha egy kellően nagy 

időintervallumban a védelem költségei arányosak a potenciális kárértékkel. 

Kockázatkezelés: Azoknak a biztonsági kockázatoknak az elfogadható költségen történő 

minimalizálása vagy megszüntetése, amelyek hatással lehetnek infokommunikációs rendszerekre. 



Kockázat felmérés: A kockázat elemzést és kockázat kiértékelést átfogó folyamat. 

Kockázat felmérési beszámoló: A kockázat felmérés eredmény termékének (dokumentumának) 

neve, amely a kockázatok ismertetésére szolgál. 

Kockázat becslés: Olyan folyamat, amely a releváns fenyegetések szintjét és hatását értékkel 

jellemzi és megállapítja a fenyegetések szintje, hatásuk, illetve a védelmi igények alapján a 

kockázatok szintjét.  

Kockázat kiértékelés: Folyamat, amely során a megbecsült kockázatok összevetésre kerülhetnek 

a tolerálható szinttel. 

Kockázat kezelési terv: A kockázat kezelés eredmény termékének (dokumentumának) neve, 

amely a kockázat kezelést biztosító intézkedéseket ismerteti. 

Kockázat optimalizálása: A kockázat kezelés olyan módja, amelynél a kockázatokat csökkentjük 

a fenyegetések szintjének és / vagy lehetséges hatásuk csökkentésével, amíg az elfogadható szintre 

nem csökken. 

Kockázat elkerülése: A kockázat kezelés olyan módja, amelynél a felelős vezető úgy dönt, hogy 

a kockázatos helyzetet eredményező tevékenységet a szervezet nem folytatja tovább. 

Kockázat áthárítása: A kockázat kezelés olyan módja, amelynél a kockázatokat (káros hatásokat) 

megosztjuk egy másik (külső) szervezettel. 

Kockázat megtartás: A kockázat kezelés olyan módja, amelynél a lehetséges káros hatásokat 

(tehát a kockázatokat) a szervezet elfogadja bekövetkezésük esetén. 

Kockázat ismertetés: A döntéshozók és az érintett felek közötti, kockázatokról szóló információ 

csere vagy tájékoztatás. 

Kockázat ellenőrzés: Kockázat menedzsment során hozott döntéseket megvalósító tevékenységek 

tartoznak a kockázat ellenőrzés körébe. Ilyen lehet a kockázatok felülvizsgálata, rendszeres 

ellenőrzése, illetve a kockázat menedzsment elvárásoknak való megfelelés fenntartása. 

Kockázatcsökkentés: intézkedések, amelyeket egy kockázattal kapcsolatos valószínűség vagy a 

negatív következmények (vagy mindkettő) enyhítésére hoztak 

Kriptográfia: az információ titkos, az illetéktelen hozzáféréssel szemben biztonságos 

feldolgozásának és továbbításának elmélete és gyakorlata. 

Letagadhatatlanság: Az infokommunikációs rendszer biztonsági mechanizmusai biztosítják, 

hogy az infokommunikációs rendszerrel kapcsolatos tevékenységek letagadhatatlanok. Ezt a 

funkciót titkosítási (rejtjelezési) és digitális aláírási technikákra alapozzák. 

Maradványkockázat: Az a kockázat, ami a kockázatcsökkentés után megmarad. 

Megkerülhetetlenség: Az infokommunikációs rendszer biztonsági mechanizmusai biztosítják, 

hogy a védelmet nem lehet kijátszani, azaz az infokommunikációs rendszer egyetlen eleme sem 

hagyható ki vagy nem kerülhető meg az infokommunikációs rendszer. 

Rendelkezésre állás: Az infokommunikációs rendszerelem – ide értve az adatot is – tulajdonsága, 

amely arra vonatkozik, hogy az infokommunikációs rendszerelem a szükséges időben és 

időtartamra használható. 

Sértetlenség: Az adat tulajdonsága, amely arra vonatkozik, hogy az adat fizikailag és logikailag 

teljes, és bizonyítottan vagy bizonyíthatóan az elvárt forrásból származik. 

Sértetlenség fenntartása: Biztosítják, hogy az adatot, információt vagy alkalmazás csak az arra 

jogosultak változtathatják meg, azok észrevétlenül nem módosulhatnak, illetve nem semmisíthetők 

meg. 

Sérülékenység, sebezhetőség: Egy információs vagyon, vagy vagyon csoport gyengesége, hibája 

vagy hiányossága, amellyel egy fenyegetés vissza tud élni. 



Szoftver-vagyontárgyak: A szoftver-vagyontárgyak közé tartoznak: alkalmazási szoftverek, 

rendszerszoftverek, fejlesztési segédprogramok stb. 

Teljes körű védelem: Teljes körű a védelem, ha az az infokommunikációs rendszer összes elemére 

kiterjed. 

Változás-felügyelet: Eljárások, amelyek biztosítják, hogy minden változtatás ellenőrzött legyen, 

beleértve annak kérelmezését, rögzítését, elemzését, a vonatkozó döntés meghozását, jóváhagyását, 

kivitelezését és a változtatás megvalósítás utáni áttekintését is. 

Zárt felhasználói kör: Az infokommunikációs rendszer biztonsági mechanizmusai mindenkit 

kizárnak az infokommunikációs rendszer adott szolgáltatásából, kivéve azokat, akik számára az 

kifejezetten engedélyezett. 

Zárt szolgáltatási kör: Az infokommunikációs rendszer biztonsági mechanizmusai biztosítják, 

hogy minden informatikai szolgáltatás tilos az adott infokommunikációs rendszerben, kivéve az, 

ami kifejezetten engedélyezett. 

Zárt védelem: Zárt a védelem, ha az az összes releváns fenyegetést figyelembe veszi. 

6.1. Biztonsági intézkedések 

A biztonsági intézkedések más néven védelmi intézkedések vagy kontrollok, amelyek a kockázatok 

elfogadható szintre történő csökkentését szolgálják. 

Az alábbiak szerint csoportosíthatók: 

a) Céljuk szerint: 

⎼ a sértetlenség, megbízhatóság biztosítását célzó intézkedések, 

⎼ a rendelkezésre állás, folyamatosság biztosítását célzó intézkedések, 

⎼ a bizalmasság biztosítását célzó intézkedések. 

b) Hatásuk szerint: 

⎼ Preventív (megelőző): biztonsági incidensek megelőzését szolgáló intézkedések; 

⎼ Detektív (felderítő): biztonsági incidensek azonosítását és a veszteség vagy kár 

korlátozását célzó intézkedések; 

⎼ Korrektív (helyesbítő): veszteség vagy kár helyrehozását és az újbóli előfordulás 

megakadályozását célzó intézkedések. 

c) Jellegük szerint: 

⎼ Adminisztratív: a védelem érdekében hozott szervezési, szabályozási, ellenőrzési 

intézkedések, továbbá a védelemre vonatkozó oktatás; 

⎼ Technikai: fizikai biztonsági intézkedések, pl. zárak, számítógépek fizikai 

szétválasztása, helyek biztosítása, illetve egyéb számítógép rendszerekkel kikényszerített 

kontrollok; 

7. A Szabályzat leírása 

7.1. Jelen szabályzat alapelvei 

Az információvédelem megvalósítása során, figyelembe véve a Főigazgatóság feladatait, az alábbi 

irányelveket kell érvényesíteni: 

a) Eredményesség: azon információk, melyek a szervezeti folyamatok szempontjából 

jelentőséggel bírnak, időben, helyesen, ellentmondásmentesen és használható módon 

rendelkezésre álljanak; 

b) Hatékonyság: a rendelkezésre álló információk és erőforrások leghatékonyabb és 

leggazdaságosabb felhasználása a szervezeti folyamatok kiszolgálása érdekében; 

c) Bizalmasság: biztosítani kell a Főigazgatóság kezelésében és használatában lévő adatok és 

információk tekintetében a jogosulatlan hozzáférés és közzététel elleni védelmet mind a 

központi, mind pedig a helyi feldolgozások és az adat- és információcsere során; 



d) Sértetlenség: biztosítani kell a Főigazgatóság által kezelt adatok folyamatos pontosságát és 

teljességét mind a feldolgozás, mind pedig az adat- és információcsere folyamatok során; 

e) Rendelkezésre állás: biztosítani kell a külső és belső adatkérések során a jogosultak számára 

a szolgáltatásra vonatkozó előírások szerinti hozzáférhetőséget; 

f) Megfelelőség: biztosítandó az szervezeti folyamat tárgyához kapcsolódó jogszabályokhoz, 

szabályozásokhoz, szerződéses megállapodásokhoz és belső irányelvekhez történő igazodás, 

amelyek meghatározzák a működést; 

g) Megbízhatóság: megfelelő információk biztosítása a működtetés, pénzügyi megbízhatóság és 

az irányítási kötelezettségek teljesítése érdekében 

7.2. Az elvárt biztonsági szint 

A Főigazgatóság elvárt biztonsági szintjének elérése és fenntartása érdekében az alábbiakról kell 

gondoskodni: 

a) az információvédelem részletes követelményeinek rögzítése, 

b) az informatikai biztonsággal kapcsolatos szervezeti kérdések, valamint a szervezeten belüli és 

kívüli adatkapcsolatok szabályozása, 

c) a Főigazgatóság adat és információs vagyonának védelmét szolgáló minősítési és biztonsági 

osztályba sorolási eljárás kialakítása, valamint annak ellenőrzési módja, 

d) a személyekhez és szerepkörökhöz kapcsolódó biztonsági követelmények, az oktatási és 

képzési tervek, valamint a biztonsági események és meghibásodások esetén szükséges 

eljárások kialakítása, 

e) az információvédelemhez kapcsolódóan az informatikai rendszerek fizikai és környezeti 

biztonságának kialakítása, 

f) az alkalmazott üzemeltetési és kommunikációs eljárások információvédelmi 

követelményrendszerének meghatározása, 

g) az informatikai eszközökhöz, adatokhoz és informatikai szolgáltatásokhoz történő hozzáférés 

szabályozásának kialakítása és alkalmazása, 

h) az informatikai rendszerfejlesztési és változáskezelési eljárások létrehozása, 

i) az informatikai infrastruktúra folyamatos működésének biztosítását szolgáló eljárások 

kialakítása, 

j) az informatikai infrastruktúra, eljárások és szolgáltatások törvényi és jogszabályi 

megfelelőségét biztosító szabályozás kialakítása. 

7.3. A szervezet biztonsági szintbe, az adatok biztonsági osztályba sorolása 

a) A kockázatokkal arányos, költséghatékony védelem kialakítása érdekében a szervezetet az 

elektronikus információs rendszerek védelmére való felkészültsége alapján biztonsági szintbe 

kell sorolni a jogszabályban meghatározott szempontok szerint. Az osztályba sorolást legalább 

háromévenként vagy szükség esetén soron kívül, dokumentált módon felül kell vizsgálni. 

b) Annak érdekében, hogy az elektronikus információs rendszerek, valamint az azokban kezelt 

adatok védelme a kockázatokkal arányosan biztosítható legyen, az elektronikus információs 

rendszereket be kell sorolni egy-egy biztonsági osztályba a bizalmasság, a sértetlenség és a 

rendelkezésre állás szempontjából. A besorolást a jogszabályban meghatározott szempontok 

szerint kell elvégezni. 

c) A biztonsági szintbe sorolásokat a törvényi előírásoknak megfelelően az IBSz mellékleteként 

kell kiadni. 



A felsorolt besorolásokat az információbiztonsági felelős készíti elő és a főigazgató hagyja jóvá. 

7.4. Informatikai biztonsági feladatkörök 

Az alábbi szerepek esetében felsorolt felelősségek, hatáskörök és feladatok minden esetben jelen 

szabályzat tárgykörében értendők. 

7.5. Információbiztonsági felelős 

Az IBtv. 11. § (1) c pontja szerint megbízott személy. 

a) Felelőssége: adatok sérthetetlenségének, biztonságának és rendelkezésre állásának, valamint 

a használt üzleti alkalmazások eredményességének, hatékonyságának és megbízhatóságának 

biztosítása a rendelkezésre álló pénzügyi és szakmai lehetőségek, valamint a szervezet 

kockázati feltételeinek figyelembe vételével. Továbbá a biztonság elmélyítése céljából 

támogatja az informatika fejlesztéséhez és üzemeltetéséhez kapcsolódó szabályzatok 

elkészítését.  

b) Hatásköre: véleményezési joga van valamennyi szoftver és hardver beszerzés esetében, 

valamint a releváns szabályzatok tekintetében. 

c) Feladatai:  

 az információvédelmi, illetve információtechnológiai belső szabályozók elkészítése és 

gondozása, 

 az információvédelmi, illetve információtechnológiai belső szabályozók betartatása, 

ellenőrzések, auditok végzése, 

 az alkalmazás- és infrastruktúrafejlesztések során az információvédelmi, illetve 

információtechnológiai biztonsági feladatok ellátása, 

 adatbiztonság feltételeinek folyamatos mérése, javaslattétel azok továbbfejlesztésére, 

 az alkalmazott programok és adatállományok dokumentációinak, nyilvántartásának 

kialakításában szakértői segítség nyújtása, 

 incidensek kivizsgálása, javaslattétel az elhárításra, 

 jelen szabályzatban meghatározott folyamatok működési megfelelőségének ellenőrzése,  

 új bevezetések során felügyeli a megállapított biztonsági szintek betartását, 

 szoftver beszerzés esetén véleményezi, hogy a beszerzendő alkalmazás biztonsági 

szempontból beilleszthető-e a jelenlegi környezetbe, 

 javaslattétel biztonsági szoftver, hardver elemek beszerzésére, 

 tapasztalt nem-megfelelőségek jelentése a felső vezetés felé, 

 javaslattétel folyamatjavításra. 

7.5.1. Adatgazda 

a) Felelőssége: hozzáférés felügyelet gyakorlása a felügyelt adatterület felett. Azaz csak az 

adatgazda adhat az adott adatterülethez olvasási, vagy írási jogosultságot.  

b) Hatásköre: adathozzáférés megítélése (olvasás, írás, törlés, módosítás jogok kombinációja), 

hozzáférés visszavonása. 

c) Adatgazda feladata: 

 döntés hozzáférés megítéléséről, módosításáról, vagy megvonásáról, 

 jogosultsági csoportok meghatározása. 



7.5.2. Felhasználó 

A felhasználók általános informatikai támogatását, az informatikai hibák kezelését a Szolgáltató 

által biztosított Ügyfélszolgálat végzi. Az Ügyfélszolgálat nyitva tartása: 

H-Cs: 8.00-16.30 óra, P: 8.00-14.00 óra. 

Központi hívószám: +36-1-795-5066 

Fax: +36-1-795-0430 

E-mail: ugyfelszolgalat@ugyfelszolgalat.gov.hu 

A felhasználó a Főigazgatóságon történő alkalmazására irányuló szerződés megkötése után minden 

esetben titoktartási nyilatkozatot tesz, ennek aláírása nélkül nem alkalmazható, munkát nem 

végezhet. 

A Főigazgatóság székhelyén az alkalmazottak csak a Főigazgatóság részére informatikai 

szolgáltatásokat nyújtó Szolgáltató által biztosított számítógépeket és engedélyezett szoftvereket 

használhatják. Ettől eltérni csak az információbiztonsági felelős engedélyével lehet, amit a 

Szolgáltatóval előre egyeztetni. 

A Szolgáltató munkatársait kivéve, tilos a Főigazgatóság számítógépeire szoftvereket telepíteni, és 

azokat futtatni. Ez alól kivételt képeznek azok a szoftverek, amelyek a munkatársak által a 

Szolgáltató szoftverközpontjából szabadon letölthetők és a policy alapján a felhasználó gépére 

szabadon telepíthetők. 

Kizárólag a munkavégzéshez szükséges adathordozók használata engedélyezett. A Főigazgatóság 

minden munkatárs számára biztosít jelszóval védett pendrive-ot, amit a munkatárs átadás-átvételi 

nyomtatványon az aláírásával igazol. A pendrive megnyitásához szükséges jelszó kiválasztásakor 

figyelembe kell venni a 6.6.3. b pontjában foglaltakat. 

A nyomtatásra, lapolvasásra, fénymásolásra alkalmas készülékek, multifunkcionális eszközök 

használatánál ügyelni kell arra, hogy: 

a) az érzékeny információt tartalmazó nyomtatványok ne maradjanak a készülékben; 

b) illetéktelenek ne férhessenek hozzá, mert belső tárolóikban tárolódott üzenetek 

visszahívhatók, így illetéktelenek kezébe kerülhetnek; 

c) véletlen vagy szándékos átprogramozás során az üzenetek egy nem megfelelő címre 

kerülhetnek; 

d) Felelőssége: jelen szabályzat ismerete és betartása, a rá bízott eszközök állapotának megóvása, 

valamint a munkájuk során tudomásukra jutó információ bizalmasságának megőrzése. 

e) Hatásköre: biztonsági problémák vagy kockázatok észlelésének jelentése az 

információbiztonsági felelősnek. 

f) Feladatai:  

 jelszavak bizalmasságának megőrzése, 

 jelen szabályzat betartása, 

 részvétel az oktatásokon, 

 észlelt kockázatok jelzése az elektronikus információbiztonsági felelősnek. 

7.5.3. Külső, Harmadik fél 

Harmadik fél csak egyedi esetben, meghatározott időre és meghatározott feladat megoldásához 

látható el jogosultsággal, amelyet szerződésben kell dokumentálni. A hozzáférést az 

infokommunikációs rendszer adatgazdájának kell engedélyezni. 

A Főigazgatóság szerződéses partnerei megfelelő biztonsági intézkedéseket kötelesek 

foganatosítani annak érdekében, hogy a kicserélt (átadott/átvett) adatok és dokumentumok véletlen 

vagy szándékos kompromittálódását megakadályozzák. 
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A harmadik félnek a Főigazgatóság információs vagyonához történő hozzáférése esetében - 

figyelembe véve a szükséges hozzáférési típusokat, az információ értékét, a harmadik fél által 

alkalmazott biztosítékokat, valamint a hozzáférés mélységét - törekedni kell a kockázatok 

minimalizálására. 

Azokban az esetekben, amelyekben az információ feldolgozása vagy kezelése kiszervezéssel 

történik, a harmadik féllel kötött szerződésnek a betartandó biztonsági követelményeket is 

tartalmaznia kell. 

Harmadik fél hozzáférését a Főigazgatóság adataihoz és információihoz, a munkájához 

elengedhetetlenül szükséges minimum szintre kell korlátozni. A hozzáférések feltételeit 

szerződésben kell részletezni. A szerződés csak a jelen IBSz-szel összhangban lévő 

követelményeket tartalmazhat.  

A szerződésnek tartalmaznia kell továbbá a bizalmasságra, a szellemi tulajdonjogokra, a szerzői 

jogok átruházására és minden közösen végzett munkálatok védelmére vonatkozó garanciákat is. 

Harmadik fél az anyagokat és információkat a hozzáférést rögzítő szerződés vagy titoktartási 

nyilatkozat aláírása előtt nem ismerheti meg. 

7.6. Titoktartási megállapodások 

A Főigazgatóság harmadik felekkel kötött szerződéseibe belefoglalja a szerződés által szabályozott 

munkafolyamat által érintett adatok bizalmas kezeléséről szóló pontokat. 

A szerződésekbe foglalt titoktartási rendelkezések meglétét, azok tartalmát az információbiztonsági 

felelős rendszeresen ellenőrzi, szükség esetén intézkedést kezdeményez a Főigazgatónál. 

7.7. Logikai hozzáférés kezelés szabályai 

Jelen fejezet meghatározza a Főigazgatóságnál használt informatikai szolgáltatások és 

alkalmazások jogosultságkezelésének módját a kiadott jogosultságok teljes életciklusára.  

7.7.1. Jogosultság létrehozása 

a) Jogosultság létrehozását csak a Főigazgató és a gazdálkodási és üzemeltetési feladatokért 

felelős szervezeti egység kezdeményezheti a Szolgáltatónál. Az alkalmazásokban tárolt 

adatokhoz az adatgazda adhat hozzáférést. A kezdeményezés során az alábbi adatokat kell 

megadni: 

 A felhasználó neve (ebből képződik a bejelentkezési név), 

 Megadandó mappa hozzáférés jogosultság, 

b) Az új felhasználó a központi címtárban (Microsoft ActiveDirectory) kerül létrehozásra. A 

létrehozás során jelen szabályzat értelmében kell elvégezni a biztonsági paraméterek 

beállításait. 

7.7.2. Jogosultság létrehozásának alapelvei 

Minden felhasználónak olyan szintű jogosultság engedélyezhető, ami éppen szükséges a munkája 

elvégzéséhez. A felhasználóhoz csoport szintű vagy egyedi jogosultság rendelhető hozzá. 

A Főigazgatóság kollégái számára elengedhetetlen, hogy a központi informatikai rendszerekhez 

hozzáférést kapjanak. A munkaviszony tényleges megkezdése után az üzemeltetési előadó az 

EMIR-hez, az információbiztonsági felelős pedig az EUPR rendszerhez kezdeményezi a munkatárs 

jogosultságának beállítását. E két rendszerhez történő hozzáférés bármilyen problémájával a 

megfelelő kapcsolattartót kell keresni. 



7.7.3. Jelszóválasztással és használattal szemben támasztott követelmények 

A felsorolt követelmények összhangban vannak a Szolgáltató IBSz-ében foglaltakkal. 

a) A hálózati szolgáltatásokhoz való hozzáférés és az alkalmazásokhoz kapcsolódó jelszóképzési 

rendje a következő: 

a. A jelszó lejárati ideje:  60 nap. 

b. A jelszó minimális hossza: 6 karakter 

c. Egyediség:   12 ciklus 

d. Fiókzárolás:   10 sikertelen kísérlet után. 

e. Számláló nullázása:  sikeres belépésenként. 

f. Zárolási időtartam:  30 perc (alkalmazás) rendszergazda oldhatja fel. 

g. A jelszóváltoztatás előtt be kell jelentkezni. 

h. A jelszónak kisbetűk, nagybetűk, számok és speciális karakterek közül legalább 

háromfélét kell tartalmaznia. 

b) A jelszó az információ biztonsági szempontból a legsérülékenyebb terület. Éppen ezért 

különösen figyelmesen kell eljárni jelszóválasztáskor. A jelszóválasztás legfontosabb 

alapelvei: 

a. a jelszavakat bizalmasan, magántitokként kell kezelni; 

b. a jelszót semmilyen módon se lehessen a tulajdonoshoz és családjához kötni (pl. 

autó rendszám, gyermek neve); 

c. a jelszó nem osztható meg más alkalmazottakkal, illetve külső személyekkel; 

d. a számítógépes rendszereken tárolt jelszó fájlokat megfelelő védelemmel kell 

ellátni, azaz megfelelő kriptográfiai eljárással rejtjelezni kell; 

e. jelszavakat, vagy jelszó fájlokat a hálózaton nyílt, olvasható formában továbbítani 

tilos; 

f. a felhasználó nevet és jelszót a felhasználó részére külön csatornán kell eljuttatni. 

c)  A jelszó létrehozására vonatkozó további ajánlások: 

a. javasolt az ékezetes betűk, a „0”, „z”, „y” karakterek használatát kerülni, mert ezek 

a karakterek bizonyos billentyűzeteken fel vannak cserélve. 

Mindenkinek tisztában kell lennie azzal, hogy az előírások be nem tartása növeli harmadik személy 

által elkövetett, a hozzáférési jogosultságával történő esetleges visszaélés kockázatát. Az 

informatikai rendszer az így elkövetett adattörléseket, egyéb műveleteket, esetleges 

bűncselekményeket úgy regisztrálja, hogy azt az a felhasználó követte el, akinek a hozzáférési 

jogosultságát igénybe vették, függetlenül attól, hogy ez a felhasználó beleegyezésével vagy tudtán 

kívül történik. 

Jelszócsere gyakorisága 60 nap, amelyre a rendszer automatikusan figyelmeztet. A felhasználónak 

kéthetes türelmi időn belül van lehetősége a jelszót megváltoztatni. Ha ezt nem teszi meg, a türelmi 

idő lejárta után az adott felhasználói azonosítót a rendszer letiltja, azaz nem engedélyezi a belépést. 

Ilyen esetben az Szolgáltató oldhatja fel a tiltást. A tiltást követően a Főigazgatóság üzemeltetési 

előadójánál kell jelezni a problémát. Rajta keresztül az Szolgáltató feloldja a tiltást és új 

bejelentkezési jelszót biztosít a felhasználónak, akinek ezt az első bejelentkezés alkalmával meg 

kell változtatnia. 

Tíz sikertelen bejelentkezési próbálkozás után a rendszer a felhasználót kitiltja. Ilyen esetben 

értesíteni kell az üzemeltetési előadót, aki gondoskodik arról, hogy a Szolgáltató kijelölt 



munkatársa feloldja a tiltást, mely eseményt dokumentál. A kapott (kezdeti) jelszót a 

felhasználónak az első bejelentkezés alkalmával meg kell változtatnia. 

Ha a felhasználó rövidtávon távozik a gép mellől, és nem kapcsolja ki azt, nagyon nagy a 

jogosulatlan hozzáférés veszélye. Ezért kötelező a jelszóval védett képernyővédő, vagy a 

számítógép zárolásának használata minden felhasználó számára. 

Ha bármilyen jel mutat arra, hogy a jelszó kompromittálódhatott, azonnal meg kell változtatni és 

értesíteni kell az információbiztonsági felelőst. 

Nem tehető a jelszó egy automatikus bejelentkezési folyamat részévé, pl. makróra, vagy funkció 

billentyűre. 

7.7.4. Jogosultság változása 

Jogosultság változtatását a gazdálkodási és üzemeltetési feladatokért felelős szervezeti egység 

vezetője kezdeményezheti, az igényt az Ugyfelszolgalat@ugyfelszolgalat.gov.hu címre e-mailben 

kell elküldeni. A kezdeményezés során az adott felhasználó csoport szintű jogainak bővítésére, 

vagy szűkítésére van lehetőség. A jogosultság módosítása folyamat úgy zárul le, hogy az összes 

kért beállítás megtörténte a végrehajtó által igazolásra került e-mailben. Amennyiben központi 

informatikai rendszerekhez EMIR, EUPR) történő hozzáférési jogosultságot kell módosítani, akkor 

azt csak a kijelölt kapcsolattartók kezdeményezhetik a szervezeti egység vezetőjének írásbeli 

kérelme alapján. 

7.7.5. Jogosultság megszüntetése 

A távozó kollégák jogosultságát a távozás napján meg kell szüntetni. A megszüntetési igényt a 

gazdálkodási és üzemeltetési feladatokért felelős szervezeti egység vezetője kezdeményezi az erre 

a célra rendszeresített formanyomtatványon (5.sz. melléklet) melyet az 

Ugyfelszolgalat@ugyfelszolgalat.gov.hu címre kell eljuttatni. Ekkor a Szolgáltató munkatársa 

letiltja, de nem törli a felhasználót. Egyéb központi informatikai rendszerekhez (pl. EMIR, EUPR, 

IMIR, BAMIR) történő hozzáférés megszűntetéséről a kijelölt kapcsolattartók (EMIR esetén az 

üzemeltetési előadó, EUPR esetén az információbiztonsági felelős) gondoskodnak. Az 

üzemeltetési előadónak a számítógép leadásakor ellenőrizni kell, hogy a felhasználó az átvételi 

elismervényben rögzített hardver, szoftver és alkalmazás tartalommal adja-e vissza a 

munkaállomást. A jogosultságok megszüntetését és munkaállomás megfelelő átadását a kilépő 

papíron bejegyzik. 

7.8. Munkaállomások használata 

Az ebben a fejezetben megfogalmazottak vonatkoznak minden a Főigazgatóság használatában lévő 

munkaállomást használó felhasználóra. 

7.8.1. Általános szabályok 

a) A Főigazgatóságnál használt munkaállomásokat rendeltetésszerűen, munkavégzés céljából, a 

Főigazgatóság érdekeinek szem előtt tartásával, a Főigazgatóság által meghatározott módon, 

a felhasználó felelősségére lehet használni. A munkaállomások magáncélú használatáért a 

munkatárs felelősséggel tartozik. A jogosulatlan felhasználói beavatkozásból eredő károkért a 

felhasználó felelősséggel tartozik – ide értve az anyagi felelősség vállalást is. 

b) A monitorok elhelyezésekor törekedni kell az azokra való minél kisebb rálátás biztosítására, 

hogy a képernyők tartalma ne legyen olvasható az alkalmilag arra haladó személyek számára, 

és semmiképpen se legyen látható az épületen kívülről (ha monitor elhelyezéssel nem 

biztosítható, akkor sötétítő függöny használatával). 

c) A felhasználó felelőssége, hogy a munkája során kapott vagy elkészített file-okat a file 

elnevezési konvencióknak megfelelően a kijelölt meghajtóra és mappába mentse. A 
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felhasználó felelős a nem körültekintő mentéséből adódó adatvesztésért. Törekedni kell a file-

ok hálózati meghajtókon való tárolására. 

d) Amennyiben a felhasználó bármilyen rendellenességet tapasztal a gépe működésében, akkor 

haladéktalanul értesítenie kell az üzemeltetési előadót. További intézkedés szükségessége 

esetén a kijelölt személy felveszi a kapcsolatot a Szolgáltató képviselőjével és a Szolgáltató 

ÁSZF-ében foglaltak szerint történik a hibaelhárítás. 

e) Szoftvereket és alkalmazásokat a gazdálkodási és üzemeltetési feladatokért felelős szervezeti 

egység vezetője e-mailben kéri, és a Szolgáltató telepíti. 

f) A felhasználó felelősséggel tartozik a munkavégzés céljából átvett munkaállomásért és az 

átvett jelszóval védett adathordozóért (pendrive), köteles megőrizni a munkaállomás hardver, 

szoftver és alkalmazás sértetlenségét (integritását). A felelősség vállalását és a gép átvételét a 

gép átvételekor átvételi elismervényben kell aláírnia. A számítógépre munkatársak csak olyan 

szoftvereket telepíthetnek, amelyek a munkatársak által a Szolgáltató szoftverközpontjából 

szabadon letölthetők és a policy alapján a felhasználó gépére szabadon telepíthetők. A 

számítógép hardver, szoftver és alkalmazás sértetlenségének megőrzése céljából az előbb 

felsorolt eseteket kivéve a felhasználónak tilos: 

 a számítógépre bármilyen üzleti alkalmazást installálni,  

 a számítógépre bármilyen szoftverkomponenst installálni,  

 a számítógépet fizikailag megbontani, alkatrészeket cserélni, be-, kiszerelni, 

 a számítógép hálózati kapcsolatában bármilyen módosítást végezni, 

 a Szolgáltató által ütemezetten elindított frissítések telepítését akadályozni. 

g) A munkaállomások hibaelhárítása távmenedzsmenttel történik, azaz a munkát végző 

Szolgáltató képviselője betekintést nyer a felhasználó számítógépén nyitott állapotban lévő 

dokumentumokba. Ilyenkor a felhasználó felelőssége, hogy gondoskodjon az üzleti titkokat 

tartalmazó dokumentumok előzetes bezárásáról. 

h) Számítógép meghibásodás esetén minden esetben az üzemeltetési előadónak kell elsőként 

jelezni a hibát. Amennyiben a kijelölt személy úgy tapasztalja, hogy a meghibásodás 

felhasználói gondatlanságra, vagy az IBSz be nem tartására vezethető vissza, annak tényét 

köteles a felhasználó felettesének. Ha az okozott meghibásodásnak anyagi következménye 

van, akkor a felhasználó anyagi felelősségre vonása jelen szabályzat értelmében 

kezdeményezhető. 

i) A munkaállomás elhagyásakor az alkalmazásokból a felhasználóknak ki kell lépniük. Az 

asztaltól hosszabb távollét, illetve munkavégzés befejezése esetén a berendezéseket ki kell 

kapcsolni, vagy zárolni kell a munkaállomást (Ctrl+Alt+Del – Számítógép zárolása – Enter, 

vagy Windows gomb+L). 

7.8.2. Felhasználók adatainak kezelése 

A Szolgáltató minden felhasználónak a munkavégzése során keletkező adatok tárolásához tárhelyet 

biztosít a központi szervereken és gondoskodik a központi szerverek mentéséről. A Szolgáltató 

nem felelős a felhasználói munkaállomásokon bekövetkezett adatvesztésekért és az adatok 

sérüléséből bekövetkezett károkért. Amennyiben a felhasználó adatokat tárol a munkaállomásán, 

az adatmentésről magának kell gondoskodnia. 

7.8.3. Mobil munkaállomások 

a) A mobil munkaállomások (laptop, netbook stb.) használói felelősek az általuk használt eszköz 

biztonságos üzemeltetéséért, az alkalmazás, szoftver és hardver konfiguráció sértetlenségéért, 

valamint a rajtuk tárolt adatok biztonságáért. 



b) A mobilitás és a kis méret miatt a mobil infokommunikációs eszközök fokozottan vannak 

kitéve lopásveszélynek. Gondoljunk erre, és ne hagyjuk őrizetlenül autóban, szállodai 

szobában stb. (zárjuk el fizikailag, használjuk, ha lehet az értékmegőrzőt, ha nincsenek 

érzékeny adatok a gépen). 

c) Külső helyszínen történő meghibásodás esetén az eszköz fizikai javításához azt a 

Főigazgatóság telephelyére kell szállítani, ahonnan a Szolgáltatóhoz kerül, aki elvégzi a 

szükséges javítást. 

d) Mobil munkaállomáshoz felhasználó részére adminisztrátori jogosultság nem adható. 

e) A céges mobil telefonnal rendelkező munkatársaknak gondoskodniuk kell arról, hogy: 

a. a készüléken tárolt adatokhoz ne férhessenek hozzá illetéktelenek, 

b. az eszközzel elérhető levelezőrendszerből származó adatok és file-ok védelme 

megfelelő legyen (feloldásvédelem, jelszóvédelem alkalmazása). 

A mobil infokommunikációs eszközök ellopása esetén: 

i. az ellopás tényét a lehető leggyorsabban jelenteni kell az információbiztonsági 

felelősnek; 

ii. értesíteni kell a rendőrséget; 

iii. értesíteni kell a szálloda vezetését, ha a számítógépet a szállodai szobából vagy 

a szálloda területén álló kocsiból lopták el; 

iv. valamennyi rendőrségi jelentést meg kell őrizni és a Főigazgatóság részére át 

kell adni. 

A fentiek bekövetkezése vagy a készülék elvesztése, sérülése vagy megsemmisülése esetén az 

eseményt haladéktalanul jelenteni kell a munkahelyi vezetőnek és az információbiztonsági 

felelősnek és tájékoztatni kell őket arról, hogy a berendezés tartalmaz-e bárminemű érzékeny 

információt. (Előzetesen szóban, majd ahogyan lehetőség adódik erre, írásban is megerősítve.) Az 

ebből fakadó károkért és adatvesztésért a felhasználó felelősségre vonható. 

7.8.4. Külső helyszíni, illetve otthoni munkavégzés 

A mobil munkaállomások VPN kapcsolaton keresztül elérik a Főigazgatóság szervereit. A 

VPN használatával egyidőben az internet használat tiltott, ezt a Szolgáltató szoftveresen 

megakadályozza. A VPN kapcsolat megszakítása után a nyílt internet újra elérhetővé válik. 

A munkatársak a VPN kapcsolattal a szervereket ugyanolyan jogosultsággal használhatják, 

mint a munkahelyi gerinchálózatra kötve. Ez azt jelenti, hogy a szükséges dokumentumok 

le-, és feltölthetők valamint a felesleges file-ok törölhetők a szerverekről. Mivel a szenzitív 

adatok így akadálytalanul elérhetők, ezért a külső helyszínen, illetve az otthoni 

munkavégzés esetén kiemelten fontos az alábbi szabályok betartása: 

a) A külső helyszínen végzett tevékenység esetén a munkaállomás elhelyezésekor 

gondoskodni kell arról, hogy annak a képernyőjén lévő adatokat más ne láthassa. 

b) A bejelentkezési azonosító adatokat úgy kell megadni, hogy azokat más ne láthassa. 

c) A felhasználó köteles gondoskodni arról, hogy illetéktelenek ne férhessenek hozzá 

a Főigazgatósági szervereken tárolt adatokhoz, azokat ne tölthessék le, ne 

módosíthassák és ne törölhessék. 

d) Javasolt a VPN kapcsolatot csak addig használni, amíg a felhasználó a szükséges 

file-okat le, illetve feltölti. 

e) Amennyiben a munkaállomáson éppen nem folyik munka, akkor be kell kapcsolni 

a jelszóval védett képernyővédőt. 



Az otthoni munkavégzésre vonatkozó szabályokat a Főigazgatóság külön szabályzatba 

foglalta, de ilyen munkavégzéskor az alábbiak információbiztonsági szabályok különösen 

fontosak: 

a) A mobil munkaállomások otthon csakis a felhasználó általi munkavégzésre 

használhatók. 

b) A munkaállomás családtagoknak és más személyeknek nem adható át. 

c) Harmadik személynek nem megengedett a gépeken futó egyébként általános célú 

felhasználói programok (pl. Microsoft Office alkalmazások) használata sem. 

d) Az otthoni munkavégzés helyének kialakításakor figyelembe kell venni, hogy 

képernyőn megjelenő információkat a munkatárson kívül senki sem láthatja. 

e) A VPN kapcsolat használata során a munkatársnak ügyelnie kell arra, hogy a 

Főigazgatóság szerverein lévő adatok integritása megmaradjon. 

A külső helyszínen, illetve az otthoni munkavégzés során a munkatárs felel az esetleges 

adatvesztésekért, illetve az illetéktelenek által okozott kárért. A munkavégzés során 

tapasztalt biztonsági eseményt haladéktalanul jelenteni kell az információbiztonsági 

felelősnek. 

7.8.5. Külföldön történő munkavégzés 

A külföldön végzett munkavégzés szabályait a 6. számú melléklet tartalmazza. 

7.9. Elektronikus levelezés és Internet használat 

a) A hálózati munkaállomások az Internethez kizárólag a Főigazgatóság hivatalos internet 

kijáratán (központi tűzfalán) keresztül csatlakozhatnak a világhálóhoz. Kivételt képezhetnek 

ez alól azon mobil munkaállomások, melyek mobil internetet használhatnak. A használat során 

tilos tudatosan kihasználni az esetleges előforduló szoftver hibákat, védelmi hiányosságokat. 

b) Az elektronikus levelezésre vonatkozó szabályok: 

 A Főigazgatóság levelező rendszerének rendeltetése a hivatali feladatok ellátása, ezért a 

felhasználók magán, vagy egyéb célra nem használhatják. 

 Tilos a felhasználónak olyan tartalmat a Főigazgatóság informatikai rendszeréből 

kiküldeni, ami a Főigazgatóság érdekeivel ellentétes. 

 A küldhető és fogadható levél maximális mérete 30MB, a teljes postafiók mérete 

alapesetben 800MB. 

 Egy levélben a címzettek száma nem lehet több mint 2000 e-mail cím. 

 A munkatársak a mobil eszközeiken (magán vagy céges mobil telefonon) keresztül is 

elérhetik a levelező rendszert. A kiválasztott eszközről történő biztonságos hozzáférést a 

Szolgáltató PIN kód megadása után biztosítja. A szolgáltatás használata közben 1 perces 

inaktivitás után a mobil eszköz központilag automatikusan zárolódik. 

c) A Főigazgatóság az e-mailt használja legfontosabb kommunikációs eszköznek, ezért az egyes 

e-mail fiókokban megjelenhetnek üzleti titkok, illetve üzletileg bizalmas információk. A 

felhasználók tudomására kell hozni, hogy üzleti titkot, vagy üzletileg bizalmas információt 

személyhez kötött e-mail címről küldjenek, vagy fogadjanak. 

d) A Főigazgatóság (a Szolgáltató közreműködésével) korlátozza a munkahelyen internetről 

letölthető tartalmakat. Az internet csak munka, vagy általános érdeklődés kielégítése céljából 

használható. Amennyiben a felhasználó nem megengedett tartalmat tölt le, a Szolgáltató 



jelzése alapján a Főigazgatóság üzemeltetési előadója és/vagy az információbiztonsági felelős 

felszólítja e tevékenység felhagyására. 

e) A Főigazgatóság informatikai rendszerében a felhasználóknak kerülni kell az ismeretlen 

eredetű fájlokkal történő műveleteket. Ennek megvalósítása érdekében a Főigazgatóság 

működése során kerülni kell az olyan eljárásokat, amelyek eredményeképpen mások számára 

félreértésre okot adó, ezáltal veszélyes, azonosíthatatlan eredetű és rendeltetésű fájl jön létre. 

 A felhasználóknak az elektronikus levelezés során ismeretlen forrásból származó e-mailt 

és az esetleges csatolt állományokat le kell törölnie! 

 Az internet használata közben a kiugró ablakokon felajánlott telepítéseket a kiugró ablak 

jobb felső sarkában található kilépés gombbal (vagy az ablak bezárását eredményező 

billentyűkombinációval, pl. Alt+F4) el kell utasítani. A felajánlott telepítés 

engedélyezése tilos! 

 A nem munkavégzést szolgáló hálózati sávszélesség foglalása (pl. nagyméretű 

állományok letöltése), és ilyen jellegű adatok kiszolgálón történő tárolása esetén a 

felhasználó figyelmeztetésben részesül. Ismételt előfordulás esetén a Szolgáltató jelzi az 

információbiztonsági felelősnek, aki eljár az ügyben a felhasználó felettese felé. 

 Tilos az infokommunikációs rendszerek biztonsági beállításainak megváltoztatása, 

kiiktatása. Ebbe a körbe tartoznak a vírusellenőrző és Internet böngésző kontrollok is. 

 Tilos Internetes vagy más jellegű szolgáltatást nyújtó külső féllel hálózati kapcsolat 

kialakítása. 

 Tilos az infokommunikációs rendszerek használata a Főigazgatósági értékekkel 

összhangban nem álló célokra, azaz pl. szexuális jellegű fájlok fogadására, küldésére, 

fenyegetésre vagy megfélemlítésre, megkülönböztetésre, gyűlölködésre, fegyverekkel és 

illegális drogokkal való kereskedésre, erőszakra, Internetes- illetve szerencsejátékokra, 

bármilyen kereskedelmi, illetve jogellenes tevékenységre. 

 Az Internetről csak hivatali célból lehet fájlokat letölteni! Tilos fájlletöltő szolgáltatások 

használata. Különösen tilos jogvédett, illetve illegális tartalmak, fájlok letöltése, tárolása! 

 Tilos a felhasználóknak a hivatali e-mail címüket nem hivatalos minőségben használni 

(pl.: regisztráció letöltési weboldalakra, on-line játék oldalakra, közösségi oldalakra stb.)! 

 Az Internetes oldalak elérése monitorozásra és naplózásra kerülhet, a munkával 

összefüggésbe nem hozható oldalak elérhetőségét a Szolgáltató jogosult korlátozni. 

 Az üzemeltető által nem támogatott levelezőrendszer használata nem engedélyezett. 

 Az e-mail a munkavégzéssel kapcsolatos levelezést szolgálja, ahol az egy felhasználóra 

eső tárterület korlátozott, és ennek túllépése esetén a rendszer figyelmeztetést küld, 

további figyelmeztetési határok átlépése esetén pedig megszűnhet a további levelezési 

lehetőség. 

 Az elektronikus levelek és csatolmányok védelmi előírásai megegyeznek az egyéb 

dokumentumok védelmének előírásaival. 

 A felhasználók alapértelmezésben a levelezés során csak a saját postaládájukat tudják 

kezelni, mások postaládáit nem látják. 

 Zavaró, félreinformáló levelek, spam-ek küldése, jogtalan megrendelések elindítása tilos, 

és eljárást vonhat maga után. 

 Ismeretlen helyről származó e-mail-t megnyitni nem szabad, mert maga a levél vagy 

annak csatolmánya vírus lehet, ezért ezeket olvasatlanul törölni kell. 

7.10. Közösségi média 



 A Főigazgatóság nem korlátozza a munkatársak közösségi médiumokban (többek között: 

Facebook, Instagram, LinkedIn, Twitter, Tumblr) történő magánéleti megnyilvánulásait, 

azonban felhívja a figyelmet a közösségi média használatával járó bizonyos kockázatokra 

és felelősségre, illetve-e körben a munkaviszonnyal összefüggésbe hozható tilalmakra.  

 A közösségi média felületeken kerülni kell az olyan megnyilatkozások, fényképek, videók 

és hanganyagok közzétételét, megosztását, amelyek ésszerű megítélés alapján 

rosszindulatúnak, obszcénnek, fenyegetőnek vagy félelemkeltőnek tekinthetők, vagy 

amelyek becsmérlik a munkatársakat, illetve amelyek zaklatást jelenthetnek. 

 A munkatársak a közösségi média felületein történő, privát kommunikációjuk (levelezés, 

chat, megosztás) keretében csak saját véleményüket közölhetik, ennek során 

gondoskodniuk kell arról, hogy a Főigazgatóság nevét ne köthessék össze a 

nyilatkozataikkal, illetve a vélemény forrásaként nem megengedhető Főigazgatóság 

feltüntetése. 

 Tilos a munkatársaknak a munkavégzéssel kapcsolatos részletek, fotók, videók és 

információk közösségi felületeken történő megosztása. 

 Tilos a munkavégzés során a munkatársak tudomására jutó minősített adatok, személyes 

adatok, üzleti titkok akár közvetlen akár közvetett formában történő megosztása a 

közösségi felületeken. 

 Tilos továbbá minden olyan tartalom megosztása, amely a munkatársat foglalkoztató 

kormányzati igazgatási szerv jó hírnevét vagy a jó közigazgatásba vetett bizalmat súlyosan 

rombolja. 

 Tilos a hivatali e-mail címmel közösségi oldalakra, blogokra és egyéb, személyes 

felhasználásra szánt online eszközökre regisztrálni. 

 A média (nyomtatott és elektronikus sajtó, a rádiós és televíziós műsorszolgáltatók, 

valamint hírügynökségek) megkeresése esetén a munkatársaknak a Főigazgatóság 

10/2019. számú Közszolgálati szabályzatának 93.§ rendelkezései szerint kell eljárniuk, 

mely szerint a Főigazgatóság teljes körű kommunikációja kizárólag a főigazgató 

feladatkörébe tartozik. 

7.11. Rendszerüzemeltetés 

A rendszerüzemeltetés a Szolgáltató ÁSZF-e szerint történik, a Főigazgatóság jelzéseinek 

figyelembevételével. 

7.12. Incidenskezelés 

Az incidenskezelés a Szolgáltató ÁSZF-ében foglaltak és annak a 4. számú mellékletében 

(Incidenskezelés) leírtak alapján történik. Incidenst a Főigazgatóság részéről csak a kijelölt 

személy jelezhet a Szolgáltatónak. 

7.13. Változáskezelés 

A változáskezelés a Szolgáltató ÁSZF-ében foglaltak és annak a 3. számú mellékletében 

(Változáskezelés) leírtak alapján történik. Változáskezelést a Főigazgatóság részéről csak a 

kijelölt személy kezdeményezhet a Szolgáltatónál. 

7.14. Oktatás, képzés és a biztonsági tudatosság fokozása 

a) Az információbiztonsági felelős az informatikai biztonság tudatossága érdekében oktatásokat, 

képzéseket biztosít a következő témakörökben: 

 általános informatikai biztonsági oktatás (az információ biztonsági rendszer elemeinek 

bemutatása) minden új és hasonló oktatáson eddig részt nem vett felhasználók részére, 

 új, bevezetésre kerülő rendszerekkel kapcsolatos biztonsági oktatás minden, a rendszer 

bevezetésében érintett felhasználónak, 



 rendszeres, az információbiztonsági tudatosság fenntartását biztosító oktatás. 

b) Az oktatások végrehajtásához külső fél igénybe vehető. Az oktatásoknak a saját 

munkatársakon felül ki kell terjednie a szerződés keretében dolgozó munkatársakra is. Az 

információvédelmi képzések kiterjednek 

 a biztonsági követelményekre, 

 a szükséges szakmai, informatikai, technológiai, jogi ismeretekre, 

 a védelemmel kapcsolatos feladatokra, 

 a munkatársak szerepére, fontosságára, 

 a be nem tartás következményeire, 

 a szabályozásokra. 

c) Az információbiztonsági felelős az alábbi esetekben gondoskodik az információvédelmi 

ismeretek oktatásáról az érintett kör részére: 

 új dolgozó belépése, 

 jelentősebb változásokat követően, 

 az információvédelmi feladatok és felelősségek változása (pl. új szolgáltatás, információs 

rendszer, szervezet, működés változása), 

 információvédelmi fenyegetettség változása vagy incidens bekövetkezése esetén, 

valamint 

 minden esetben, ha azt a főigazgató kezdeményezi. 

d) Külső képzésekről a javaslat alapján a főigazgató dönt. 

e) Az információbiztonsági felelős a képzésről jegyzőkönyvet készít, külső képzés esetén a 

kapott igazolás, bizonyítvány másolatát összegyűjti. A dokumentumokat a képzés tartalmának 

érvényességének lejárta után 5 évig a humánpolitikáért felelős szervezeti egység megőrzi. 

7.15. Fizikai biztonság 

a) A Főigazgatóság székhelye élőerős beléptetési korlátozással védett. Az épületbe bejutás 

élőerős biztonsági személyzet felügyelete mellett lehetséges. A Főigazgatóság valamennyi 

kollégája rendelkezik belépő kártyával, melynek segítségével mozogni tud a Főigazgatóság 

irodaépületeiben. Az épületbe való be- és kilépést, valamint a szervezeti egységek közötti 

(lépcsőházon keresztüli) mozgást a rendszer naplózza. A kártya elvesztését azonnal jelenteni 

kell az információbiztonsági felelősnek és a gazdálkodási és üzemeltetési feladatokért felelős 

szervezeti egység vezetőjének, aki gondoskodik annak pótlásáról, valamint a letiltásról. 

b) Biztonsági okokból az épületek biztonsági szolgálata minden helyiségbe beléphet. Védett 

területre belépését minden esetben dokumentálni kell, megjelölve a belépés okát, paramétereit. 

c) Az adatátvitelt bonyolító és az információs szolgáltatásokat támogató elektromos és távközlési 

kábeleket kábelcsatornával kell védeni a károsodástól, véletlen elszakítástól és szabotázstól. 

8. Kapcsolódó külső és belső szabályzó dokumentumok 

Külső szabályozó dokumentumok: 

 2011. évi CXII. törvény az információs önrendelkezési jogról és az információszabadságról 

 2013. évi L. törvény az állami és önkormányzati szervek elektronikus 

információbiztonságáról 

 185/2015. (VII. 13.) Korm. rendelet a kormányzati eseménykezelő központ és az 

eseménykezelő központok feladat- és hatásköréről, valamint a biztonsági események 



kezelésének, a biztonsági események műszaki vizsgálatának és a sérülékenységvizsgálat 

lefolytatásának szabályairól   

Belső szabályozó dokumentumok: 

 Szervezeti és működési szabályzat 

 Adatvédelmi és adatbiztonsági szabályzat 

 Közszolgálati szabályzat 

9. Függelékek 

1. sz. függelék: Információs vagyonleltár és a biztonsági osztályba sorolás 

elkészítésének útmutatója 

2. sz. függelék: Kockázatelemzési módszertan 

3. sz. függelék: Biztonsági események és sérülékenységek jelentése űrlap 

4. sz. függelék: Új munkavállaló bejelentő lapja 

5. sz. függelék: Kilépő vagy tartós távolléten lévő munkavállaló bejelentése 

6. sz. függelék: A külföldi kiküldetések során az informatikai eszközökre vonatkozó 

biztonsági intézkedések módszertana és technológiai ajánlása 

 

 

  



1. sz. függelék 

Információs vagyonleltár és a biztonsági osztályba sorolás elkészítésének útmutatója 

1. Az információs vagyonelemek 

Az információs vagyonleltárban szereplő vagyonelemek (csoportokba rendezve) az alábbiak: 

a) Számítógépek: kiszolgálók, munkaállomások, egyéb hordozható számítógépes eszközök; 

b) Számítástechnikai kiegészítők: merevlemezek, memóriakártyák, illesztőkártyák, adathordozók 

(CD, DVD, USB kulcs, memórialapka, mint pl. SD kártya); 

c) Számítógép periféria eszközök: monitor, nyomtató, szkenner, digitalizáló, mentő / archiváló 

tároló egységek (pl. szalagkönyvtárak), 

d) Infokommunikációs eszközök és berendezések: aktív hálózati eszközök (router, switch, hub, 

modem); passzív hálózati eszközök és berendezések (rack, hálózati kábelezés, eszközök speciális 

kábelei; kommunikációs eszközök, mint a telefonkészülék, video-eszközök; 

e) Alkalmazások: operációs rendszerek, felhasználói alkalmazások, adatbázis-kezelők, hálózati 

szoftverek, IT-biztonsági szoftverek: tűzfal, kártékony kód elleni alkalmazások, mentőszoftverek, 

egyéb (egyedi fejlesztésű) szoftverek, javítócsomagok; 

f) Adatok: elektronikus dokumentumok, rendszeradatok (naplóadatok), adatbázis-adatok, egyéb 

adatok; 

g) Fizikai környezet: ingatlanok (telephely, közlekedési utak, irodaépület, raktár, értékmegőrző); 

segédberendezések (szünetmentes áramforrások, áramfejlesztők, klímaberendezések); 

h) Tartalékok (az információs rendszerhez): pótalkatrészek, segédberendezések tartalékai 

(áramforrás, klíma stb.), felhasználatlan adathordozók (CD, DVD); 

i) Dokumentációk (az infokommunikációs rendszerre vonatkozóan): fejlesztési dokumentáció, 

üzemeltetési dokumentáció, felhasználói dokumentáció, biztonsági dokumentáció; 

2. Az információs vagyonleltár dokumentálása 

Az információs vagyonleltárt a biztonsági szabályozórendszer részeként, azzal összhangban, 

egységes követelmények alapján kell kezelni (előállítani, módosítani, karbantartani stb.). 

Az információs vagyonleltárt különálló dokumentumokban kell összeállítani, tekintettel az 

alábbiakra: 

a) a vagyonleltár összetétele a feladatok, fizikai elhelyezés és szervezet szerint (pl. telephelyenként, 

főosztályonként) változó lehet; 

b) a vagyonleltár összetétele évente (vagy gyakrabban) megváltozhat; 

c) a vagyonelemek biztonsági besorolása szerint meghatározott biztonsági intézkedések a feladatok 

és a fizikai/szervezeti elhelyezés szerint (pl. telephelyenként, főosztályonként) változó lehet; 

d) A vagyonelemekre vonatkozó felelősségek címzettei (a felelős személyek) a feladatok és a 

fizikai/szervezeti elhelyezés szerint (pl. telephelyenként, főosztályonként) eltérőek lehetnek. 

3. Osztályozási irányelvek 

A Főigazgatóság a biztonsági szempontok és a jogszabályi követelmények alapján határozza meg 

az információk osztályozását. Minden információt keletkezését követően be kell sorolni értékének 

vagy minősítésének megfelelően valamelyik adatkörbe. 

  



4. Az információk besorolási elvei 

Az információkat a következők figyelembe vételével kell besorolni: 

a) a védelmi igényt az adat, az infokommunikációs rendszer vagy a szolgáltatás tulajdonos 

szervezet határozza meg. A munkavégzés során létrehozott adatok gazdája az adatok létrehozója; 

b) a különböző besorolású információkból készült kivonatot vagy összefoglalót a felhasznált 

legmagasabb besorolású információ minősítésével kell ellátni; 

c) az információk besorolását az alábbi szinteken kell elvégezni: 

 a kiszolgáló alapú infokommunikációs rendszerek esetében fájl- vagy adatcsoport 

szinten; 

 adatbázisokban tárolt adatok esetében a teljes adatbázis szintjén; 

 osztott infokommunikációs rendszerek esetében az infokommunikációs rendszer által 

felhasznált valamennyi adatra vonatkozóan. A besorolást a legmagasabb besorolási 

kategóriával rendelkező adat határozza meg. 

5. Általános alapelvek 

Az alkalmazott módszertan szerint az infokommunikációs rendszerekben előállított, feldolgozott 

és tárolt adatok, illetve a futtatott alkalmazások védelmi igényének meghatározása két lépésben 

történik: 

a) Az első lépésben az informatikai alkalmazások és szolgáltatások feltérképezése, és a 

vizsgálandó alkalmazások / szolgáltatások kiválasztása történik. 

b) A második lépésben meghatározásra kerül, hogy az első lépésben kijelölt alkalmazásokat / 

szolgáltatásokat melyik alapfenyegetettséggel szemben milyen mértékben szükséges védeni, annak 

figyelembe vételével, hogy a fenyegetettség bekövetkezése esetén mekkora kár keletkezik. 

6. Osztályozási eljárás 

Az infokommunikációs rendszerek biztonsági szempontú osztályozása, azaz a védelmi igények 

meghatározása a Főigazgatóság oldali biztonsági elvárásokhoz való hozzárendelést és ezen 

kritériumoknak való megfelelést jelent. 

A védelmi igények meghatározása a három alapfenyegetettség (bizalmasság, sértetlenség, 

rendelkezésre állás) szerint történik. 

7. A védelmi igény osztályok jellemzői 

A védelmi igények osztályai bizalmasság, sértetlenség, és rendelkezésre állás elvárásai szerint 

kategóriákba kerülnek besorolásra. A hitelesség, és funkcionalitás elvesztése a fenti három 

alapfenyegetettségre kerül visszavezetésre. 

A biztonsági osztályba sorolás alkalmával - az érintett elektronikus információs rendszer vagy az 

általa kezelt adat bizalmasságának, sértetlenségének vagy rendelkezésre állásának kockázata 

alapján - 1-től 5-ig számozott fokozatot kell alkalmazni, a számozás emelkedésével párhuzamosan 

szigorodó védelmi előírásokkal együtt. 

8. Osztályozási szempontok 

A lehetséges károk mértékének felmérése során figyelembe veendő szempontok: 

a) Törvényi, szabályozási, szabvány megsértéséből származtatható következmények (ideértve az 

ügyviteli és személyiségi joghoz kapcsolódó információk nem megfelelő kezeléséből 

származtatható jogi következményeket); 

b) Társadalmi-politikai hatás; 



c) Az ügyvitel szüneteltetéséből származtatható jogszabályi, hírnév és pénzügyi következmények; 

d) Hírnév romlás keletkezésének lehetősége; 

e) Minden más közvetlenül vagy közvetve fellépő ügyviteli és / vagy pénzügyi veszteséget, 

helyreállítási és egyéb járulékos költségek; 

E szempontok közül minden egyes adatnál / tevékenységnél a legnagyobb lehetséges kár került 

kiemelésre. Amennyiben adatok tömegesen hozzáférhetők egy vizsgált elemben, úgy annak 

védelmi igénye a halmozott fellelhető érzékeny adatok miatt vezetői jóváhagyásra érzékenyebbnek 

tekinthető. 

9. Az osztályozás összegzése 

Az egyes szervezeti egységek egyazon infokommunikációs rendszert esetenként különbözőképpen 

sorolhatják be a három alapfenyegetettség szempontjából. Abban az esetben, ha az egyes 

infokommunikációs rendszereket több szervezeti egység közösen használja, és a védelmi 

intézkedések az infokommunikációs rendszerre csak közösen foganatosíthatók, akkor a Maximum 

elv alapján annak mindig a legkritikusabb igénynek kell megfelelni, és nem az igények átlagának. 

Ennek megfelelően a legmagasabb védelmi igényeket figyelembe véve kell besorolni az egyes 

infokommunikációs rendszereket. 

Azoknál az infokommunikációs rendszereknél, ahol van lehetőség a védelmi intézkedések 

szétválasztására, ott külön lehet kezelni az adott védelmi igényt a megjelölt szervezeti egységek 

szempontjából. 

  



2. sz. függelék  

Kockázatelemzési módszertan 

1. A kockázatelemzés általános alapelvei 

Az Európai Támogatásokat Auditáló Főigazgatóság (továbbiakban Főigazgatóság) 

infokommunikációs rendszereiben előállított, feldolgozott és tárolt adatok, illetve a futtatott 

alkalmazások, valamint az ezeket fenyegető veszélyek együttes fenyegetettség- és 

kockázatelemzését három szempont összevetésével kell elvégezni: 

a) Az informatikai alkalmazások és részrendszerek védelmi igényét kell meghatározni. A 

védelmi igényeket három alapfenyegetettség: a bizalmasság, a sértetlenség, és a 

rendelkezésre állás szempontjából kell osztályozni. A védelmi igények és az osztályozási 

szempontok az IBSz 1. számú mellékletében találhatók. 

b) A tényleges fenyegetések számba vétele érdekében fel kell térképezni és értékelni kell az 

informatikai alkalmazásokat, és a részrendszereket fenyegető veszélyeket, károkozó 

hatásukat az infokommunikációs rendszerre. 

c) Veszélyt csökkentő tényezőnek kell tekinteni azokat az eszközöket, intézkedéseket, 

amelyeket a Főigazgatóság és a Szolgáltató (Nemzeti Infokommunikációs Szolgáltató 

Zártkörűen Működő Részvénytársaság) alkalmaz a fenyegető veszélyek kivédésére. 

Vizsgálni kell a védelmi intézkedések létezését, illetve a létező intézkedések 

megfelelőségét, erősségét. 

Ezek együttes figyelembe vételével meg kell határozni a bekövetkezés valószínűségét és ezekből 

következően a Főigazgatóság vizsgált infokommunikációs rendszerei informatikai biztonsági 

kockázatának mértékét. 

2. A kockázatelemzési módszertan alapja 

A kockázat elemzési módszertan az ISO/IEC 27001:2005 „Információ biztonsági menedzsment 

rendszerek – követelmények használati útmutatóval” valamint az MSZ ISO/IEC 27001:2006 

szabványok „A” mellékletének alapján, a „Kockázat menedzsment – szótár – útmutatás a 

szabványokban való felhasználáshoz”, továbbá az „Informatika, Az informatikai biztonság 

menedzsmentjének eljárásrendje”-ra épül, kiegészítve a lefordított  „Információ technológia – 

Használati útmutató az IT biztonság menedzseléséhez” szabvány ajánlásaival. 

A módszertanban szereplő kulcsfogalmak a fenti anyagokból származnak. A módszertan alkalmas 

az ISACA IT Governance Institute COBIT Implementációs eszköztárában meghatározott kockázat 

becslés lefolytatására. 

A következő táblázat bemutatja, hogy a módszertan mely lépesei hogyan felelnek meg a MSZ 

ISO/IEC 27001-2006 kockázat felméréssel szemben támasztott elvárásainak: 

  



MSZ ISO/IEC 27001-2006 ELVÁRÁS KOCKÁZAT ELEMZÉS MÓDSZERTAN 

LÉPÉSE 
kockázatok meghatározása 

 

   a felmérés hatályába eső 

vagyonelemek és tulajdonosaik 

meghatározása 

A folyamat megkezdését megelőzően azonosítani 

kell a kezelt adatokat és a támogatott üzleti 

folyamatokat, azonosítani kell továbbá az 

informatikai alkalmazásokat és a támogatásukra 

létrehozott fizikai, logikai, szabályozási 

környezetet. 

  vagyonelemeket veszélyeztető 

fenyegetések meghatározása 

A módszertani útmutató megfelelő pontjainak 

figyelembe vételével felmérési sablonok kitöltése. 

 
fenyegetések által kihasználható sérülékenységek 

meghatározása 
A módszertani útmutató megfelelő pontjainak 

figyelembe vételével felmérési sablonok kitöltése. 

 
a bizalmasság, sértetlenség, rendelkezésre állás 

elvesztéséből származtatható vagyonelemekre 

vonatkozó hatások meghatározása 
A módszertani útmutató megfelelő pontjainak 

figyelembe vételével felmérési sablonok kitöltése. 
kockázat felmérés 

 

 
a vagyonelemek bizalmasságának, 

sértetlenségének, rendelkezésre állásának 

elvesztéséből származtatható károk meghatározása 

Az útmutató szerint mind a folyamatok, mind az 

adatok érzékenységét – védelmi igényét –meg 

kell határozni. 

 
a vagyonelemek bizalmasságának, 

sértetlenségének, rendelkezésre állásának 

elvesztési lehetőségének meghatározása 

Az útmutató szerint a fenyegetések, 

sérülékenységek, hatások, és a meglevő 

óvintézkedések figyelembe vételével. 

 
kockázati szintek meghatározása 
Az útmutató figyelembe vételével a kockázat 

felmérési sablonok megfelelő oszlopait ki kell 

tölteni. 

 
kockázatok elfogadhatóságának vagy kezelési 

igényének meghatározása. 



Az útmutatóban meghatározott 

követelményrendszer alapján sorolható be a 

kockázat a megfelelő csoportba. 
kockázatok kezelési lehetőségeinek 

meghatározása és elemzése  

 
a megfelelő kontrollok alkalmazása 
Az útmutató figyelembe vételével a lehetőségek 

kiválasztása: csökkentés, elkerülés, áthárítás. 

 
a kockázatok tudatos és tárgyilagos elfogadása 

szervezet adottságai figyelembe vételével. 

3. A kockázatelemzés részletessége 

A kockázatelemzés alapszintű Baseline módszerrel történő vizsgálatra épül. 

4. Hatás-valószínűség vizsgálat 

A kockázat becsléshez az egyes fenyegetések mellé kockázati csoportba sorolást és jelentőségi 

szinteket kell megállapítani, figyelembe véve a vizsgált komponensek és a releváns fenyegetés 

csoportok közti összefüggéseket. 

A fenyegetések szintjének megállapításánál vizsgált szempontok: 

a) Bekövetkezési valószínűség és hatás megítélése: figyelembe véve az érintett elemnél vagy 

folyamatnál a sérülékenységek meglétét, illetve a sérülékenységhez tartozó potenciális támadás 

intenzitási szintet (motiváció, lehetőség). 

b) Óvintézkedések becsült bekövetkezési valószínűséget csökkentő hatása: szükséges technikai és 

egyéb feltételek sérülékenység kihasználást nehezítő vagy meglétét megszüntető hatása. 

A megállapítható kockázati csoportok: 

KÜLSŐ KOCKÁZATOK 

infrastrukturális 

gazdasági 

szervezeti 

jogi és szabályozási 

politikai 

szakpolitikai 

elemi csapások 

BELSŐ PÉNZÜGYI KOCKÁZATOK 

költségvetési 

csalás, lopás és korrupció 

felelősségvállalási 

BELSŐ TEVÉKENYSÉGI KOCKÁZATOK 

stratégiai 

működési 

információs 

hírnév 

kockázat-átviteli 

technológiai 

újítási 

BELSŐ EMBERI ERŐFORRÁS 

KOCKÁZATOK 

személyzeti 

bizalmi 

kapcsolattartási 

hatásköri 



fluktuáció 

egészség és biztonsági 
A megállapítható kockázati hatás szintek: 

Érték Szint 

0 nagyon alacsony 

1 alacsony 

2 közepes 

3 magas 

4 nagyon magas 

 

A megállapítható kockázati valószínűség szintek: 

Érték Szint 

0 nem valószínű 

1 kicsit valószínű 

2 közepesen valószínű 

3 nagyon valószínű 

4 rendkívül valószínű 

A kockázat jelentősége ezen két utolsó értékből egyszerű szorzással áll elő. 

5. Kezelhetőség vizsgálat 

A kockázatok kezelésére a következő lehetőségek vannak: 

a) Kockázat elkerülése; 

b) Kockázat optimalizálása; 

c) Kockázat áthárítása; 

d) Kockázat megtartása. 

A kockázatok optimalizálását, illetve áthárítását óvintézkedés bevezetésével és fenntartásával lehet 

végrehajtani. A kockázatok elkerülésének és megőrzésének esetében óvintézkedés helyett felelős 

vezetői döntéssel kezeljük a kockázatokat. 

A kockázat megfelelő kezelésének felelőssége szervezeti működéstől, illetve hatályos 

jogszabályoktól és szabályozásoktól függően az óvintézkedések megvalósításáért, fenntartásáért, 

felhasználásáért, támogatásáért felelős személyek illetve szervezeti egységek feladata és 

felelőssége lehet. 

A kezelhetőség vizsgálata előtt az azonosított kockázatokhoz szükséges a hatás megállapítása a 

következőkben: 

a. Hatás kifejezhetősége 

- kifejezhető 

- nem kifejezhető 

b. Hatás mértékegysége 

- pénz 

- határidő 

- minőség 

A kezelhetőség vizsgálata a következő tényezők meghatározásával történik: 

Bekövetkezés valószínűségének befolyásolhatósága  

Érték Szint 

0 nem befolyásolható 

0,5 részben befolyásolható 

1 befolyásolható 

Hatás befolyásolhatósága 



Érték Szint 

0 nem befolyásolható 

0,5 részben befolyásolható 

1 befolyásolható 

Kockázat felmerülésének helye 

Érték Szint 

0 külső 

1 belső 

Ezen értékekből összeadás útján adódik a kockázat kezelhetősége, amelyet a következők szerint 

lehet minősíteni: 

Kezelhetőség Szint 

>=2,5 Jól kezelhető 

1,5-2 Közepesen kezelhető 

<=1 Rosszul kezelhető 

Ezen kívül meghatározandó a kockázati tényező terjedelme (egy vagy több tevékenységet érint) és 

gyakorisága is (ismétlődő vagy alkalmanként fellépő). 

Adott kockázat kockázati értéke pedig a kockázat jelentőségének értéke és a kezelhetőségének 

értéke szorzataképp áll elő. 

A 18-as kockázati érték (tolerancia szint) alatti kockázatok esetén nem kezelendő kockázatról 

beszélünk, ezeknél főszabály szerint nem kötelező intézkedési terv készítése, de az informatikai 

biztonsági felelős vagy az informatikai igazgató elrendelheti egy adott kockázatra annak különös 

jelentősége okán intézkedési terv készítését. A tolerancia szint feletti kockázatokra kötelező 

intézkedési terv készítése a következők szerint: 

 

- Intézkedés megnevezése    

- Intézkedés célja, elhárítandó kockázat  

- Intézkedés leírása   

- Felelős  

o Név  

o Munkakör  

o Szervezeti egység 

- Kezdési határidő  

- Befejezési határidő  

- Felmerülő / nem tervezett kiadás     

- Az intézkedés eredménye     

- A meghiúsulás következményei     

- Érintett szervezeti egység(ek)     

A tolerancia szint változtatása (szigorítása vagy enyhítése) befolyásolja a Főigazgatóságon belüli 

kockázat kezelést, az általános biztonsági szintet, és így közvetve a ráfordításokat is. 

  



3. sz. függelék 

Biztonsági események és sérülékenységek jelentése űrlap 

 

A biztonsági esemény megnevezése: 
 
A tapasztalás helye és idő pontja: 
 
Az érintett személyek megnevezése: 
 
Az esemény pontos leírása: 
 

 

 

 
Az észlelő neve: 
 
Dátum:______év___hó___nap …………………………… …………………………… 

 Észlelő aláírása Informatikai biztonsági 

felelős aláírása 
 

Az esemény kivizsgálásának leírása: 
 

 

 
Tett intézkedés leírása: 
 

 

 
Az intézkedés életbelépésének időpontja: 
 
Végleges-e az intézkedés: 
 

 Igen 

 Nem 
 

Igényel-e kockázatelemzést az esemény: 
 

 Igen 

 Nem 
 

 
Dátum:______év___hó___nap …………………………… …………………………… 

 Informatikai biztonsági 

felelős aláírása 
Jóváhagyó aláírása 

 

 

  



4. sz. függelék  

Belépőlap 
Kérjük az igénylőlapot elektronikusan kitölteni. 

*Bejelentő neve (1):  

*Szervezeti egysége (2): 
Európai Támogatásokat Auditáló Főigazgatóság- 

Gazdálkodási és Üzemeltetési Igazgatóság 

*Szerepköre/Munkakör (3): igazgató 

*Telefonszáma:  

*Munkavégzés helye (épület, emelet, ajtó): Bartók Béla út 105-113. 

Szolgáltatást kezdeményező adatai (4) (ha eltér a bejelentőtől): 
*Kezdeményező neve:  

*Szervezeti egysége:  

*Szerepköre/Munkakör:  

*Telefonszáma:  

*Munkavégzés helye (épület, emelet, ajtó):  

Foglalkoztatott adatai 

* Neve:  

*Intézmény neve:  Európai Támogatásokat Auditáló Főigazgatóság 

*Szervezeti egysége:  

*Szerepköre/Munkakör:  

*exKSZ státusz1: nem  NKEK  KIKSZ  MAG  

  ESZA  NFÜ  NMH  

*Jogviszonya:  

*Jelenlegi elérhetőség (telefonos):  

*Szolgáltatás kezdete/vége:        

*Munkavégzés helye (épület, emelet, ajtó): 1115 Budapest, Bartók Béla út 105-113. 
1 Amennyiben exKSZ feladatkörét ellátó munkavállaló belépéséről van szó, abban az esetben itt kérjük megjelölni, hogy ez mely 

volt Közreműködő Szervezet feladatkörével kapcsolatos (NFÜ, NKEK, KIKSZ, MAG, ESZA, NMH). 

Informatikai adatok 
*Számítógép munkájához szükséges:   PC (asztali gép)  laptop 

*Alkalmazás igénylése: 

 postafiók (5) 

 webes levelezőrendszer elérése (6) 

 Integrált Jogalkotási Rendszer (IJR) (7) 

 egyéb speciális alkalmazás: 

 

 

 .........................................................................  

 .........................................................................  

 

 iktatás 

 

 KIR3   Robotzsaru  Poszeidon esetén: 

 
   Érkeztető 

   Iktató 

   Irattáros 

   Szignáló 

   Ügyintéző 

   Lekérdező 

 

*Intézményi Intranet biztosítása:  

*Nyomtatási lehetőség biztosítása:  Nyomtató kártya biztosítása:  

A nyomtató adatai (8)       
 



Vezetékes telefon 
*Asztali telefonigénylése: 

Új tel. Átadandó mellék telefonszáma:  Nem publikus  

Telefonon megjelenő név (kijelző mérete miatti korlátozás, maximum 16 karakter: 

Hívójog (a felsőbb szint tartalmazza az összes alatta levőt): (9) Üzenetrögzítő: 

belső    +Budapest    +mobil    +országos    +nemzetközi  

Főnök - Titkári vonal beállítása: (9) 

 főnöki vonal esetén titkári vonal(ak) telefonszáma:       

 titkársági vonal esetén főnöki vonal(ak)telefonszáma:        

Egyéb igények  
belépőkártya (Kivéve Egységes Kormányzati 

Beléptető Rendszer belépőkártya) 

szobakulcs 

névtábla igényt kérünk külön igénylőlapon megfelelő 

műszaki adatokkal feladni  

 

Megjegyzés (10) 
az új belépő részére szükséges eszközöket (bútor, irodaszer, stb.) kérünk külön igénylőlapon feladni 

A kezdeményezés szabályszerűségét igazolom: 

   ..........................................................................  

 Dátum Szervezeti egység vezetője 

SzEAT-ban rögzítve: 

   ..........................................................................  

 Dátum SzEAT adatgazdája 

  Belépő SzEATID-ja: 

A kezdeményezés szabályszerűségét igazolom: 

   ..........................................................................  

 Dátum Minisztériumi kapcsolattartó 

Kérjük, hogy az igénylést a kitöltés követően, a megfelelő aláírásokkal ellátva, juttassák el az  

Ügyfélszolgálatra az alábbi elérhetőségeken: 

 

Ügyfélszolgálat 

Tel.: 1218 Fax: +36(1)79-50430 

E-mail: ugyfelszolgalat@ugyfelszolgalat.gov.hu 

 

  

mailto:ugyfelszolgalat@ugyfelszolgalat.gov.hu


5. sz. függelék 

Kilépő /tartós távollét bejelentő lap 
Kérjük az igénylőlapot elektronikusan kitölteni, aláírással papíralapon elküldeni! 

*Bejelentő neve (1):  

Szervezeti egysége (2): EUTAF Gazdálkodási és Üzemeltetési Igazgatóság 

Szerepköre (3): igazgató 

*Telefonszáma: +36 (1) 795-5735 

*Munkavégzés helye (épület, emelet, ajtó): 1115 Budapest, Bartók Béla út 105-113. 

Kilépést kezdeményező (4) adatai (ha eltér a bejelentőtől): 
*Kezdeményező neve:  

*Szervezeti egysége:  

*Szerepköre (munkakör):  

*Telefonszáma:  

*Munkavégzés helye (épület, emelet, ajtó):  

Kilépő: Tartós távollét :   

*Neve:  

*Intézmény neve: EUTAF 

*Szervezeti egysége: 
 
Gazdálkodási és Üzemeltetési Igazgatóság 

 

*Szerepköre: beszerzési referens 

*exKSZ státusz1: nem  NKEK  KIKSZ  MAG  

  ESZA  NFÜ  NMH  

*Munkavégzés helye (épület, emelet, ajtó): 1115 Budapest, Bartók Béla út 105-113.    

*Kilépés várható időpontja 

(jogosultságok megszüntetése): 
 

*Munkában töltött utolsó munkanap 
(számítógép elszállítása): 

 

*Használt számítógép leltári száma:  
1 Amennyiben exKSZ feladatkörét ellátó munkavállaló kilépéséről van szó, abban az esetben itt kérjük megjelölni, hogy ez mely volt 

Közreműködő Szervezet feladatkörével kapcsolatos (NFÜ, NKEK, KIKSZ, MAG, ESZA, NMH). 

 
Szobakulcs(ok):   volt 

 visszavehető, mikortól:        átruházandó, kire:       

 
Asztali telefon 

 volt, száma:   megszüntethető, mikortól:  

 
Fax 

 volt, száma:        megszüntethető, mikortól:       

 
Mobil 

Hívószáma: Készülék típusa: 

visszaadja megvásárolja 
visszaadja megvásárolja 

(a készülék megvásárlásra jelenleg nincs lehetőség) 

 
Saját számítógépen tárolt lokális adatok (Kijelölt mappa2 + Lokálisan archivált levelezés + felhasználói 

profilban az Asztal és a Dokumentumok mappában tárolt file-ok) átadása (6) 
2 Kijelölt mappa: Amennyiben az adatok átadása szükséges, kérjük a „C:\” meghajtón egy „ÖN 
NEVE_INTÉZMÉNYE_KILÉPÉS_DÁTUM” ,mappát létrehozni és ebbe belemozgatni az átadásra jelölt állományokat. Ezt 

legkésőbb a kilépés előtti munkanap végéig meg kell tenni. Például.: C:\GIPSZ JAKAB_ITM_KILÉPÉS_2020.01.01”) 

 intézmény által kijelölt személynek átadás3     Átvevő neve:                               Átvevő e-mail címe4:        



Hálózaton tárolt felhasználói adatok (Postaláda tartalom, „H” Home-könyvtár tartalma, Hálózaton 

tárolt Felhasználói profil adatok) átadása (7) 

 intézmény által kijelölt személynek átadás3     Átvevő neve:                               Átvevő e-mail címe4:        
3 A felhasználó kilépését követően, a Szolgáltató ezen felhasználói adatállományokat törli, utólagosan ezen adatok nem 

visszaállíthatók, azok átadása nem igényelhető. A mező jelölése esetén: az intézményi kapcsolattartó a lap alján aláírásával igazolja 

a Szolgáltató (NISZ Zrt) részére, hogy az adatok a kilépő dolgozó (intézményi) vezetőjének belső hozzájárulásával az intézmény 
által kijelölt személy számára átadhatók. A NISZ Zrt. a kérésben végrehajtóként vesz részt. A dokumentumot hivatalos iratként 

kezeli, mint az Intézmény rendelkezését, a dokumentumot támogatórendszerben tárolja. A mező jelölésének hiányában: adatátadás 

nem történik, az alapfolyamat szerint a Szolgáltató ezen felhasználói adatállományokat törli. 
4 Az e-mail cím megadása ebben az esetben kizárólag az átvevő pontos személyének meghatározását támogatja adminisztratív 

jelleggel. 

 
Eddig használt alkalmazásokkal kapcsolatos rendelkezések (egyedi licencelt szoftver) 

más személyre átruházás (alkalmazás, kire):      név:                      átvevő e-mail címe4:        

Leadandó nyomtató kártya száma:      

Szolgáltatások (8): Mi történjen? 

            

Egyéb intézkedések, megjegyzések: 
Ez úton szeretném a kolléganő mobilhívószámát letiltani! 

   ...................................................................  
 Dátum Kilépő 

A kezdeményezés szabályszerűségét igazolom: 

   
 Dátum Szervezeti egység vezetője 

SzEAT-ban rögzítve: 

   ...................................................................  
 Dátum SzEAT adatgazda 

 Kilépő SzEATID-ja: 

A kezdeményezés szabályszerűségét igazolom: 

  ..................................................   ...................................................................  
 Dátum Minisztériumi kapcsolattartó 

Kérjük, hogy az igénylést a kitöltés követően, a megfelelő aláírásokkalellátva, juttassák el az  

Ügyfélszolgálatra az alábbi elérhetőségeken: 

 

Ügyfélszolgálat 

Tel.: 1218 Fax: +36(1)79-50430 

E-mail: ugyfelszolgalat@ugyfelszolgalat.gov.hu 

mailto:ugyfelszolgalat@ugyfelszolgalat.gov.hu


6. sz. függelék  

A külföldi kiküldetések során az informatikai eszközökre vonatkozó biztonsági 

intézkedések módszertana és technológiai ajánlása 
 

1. Általános szabályok 

1. Az alkalmazandó biztonsági intézkedéseknek kockázatarányosnak kell lenniük. 

2. A biztonsági politikákat, szabályokat minden felhasználónak meg kell ismernie 

és be kell tartania a felhasználó beosztásától, pozíciójától függetlenül.  

3. A kiküldetésre kivitt infokommunikációs eszközön, adathordozón csak a feladat 

ellátásához minimálisan szükséges információk lehetnek. 

4. A kiküldetés alatt csak a feladat ellátásához minimálisan szükséges központi 

kormányzati szolgáltatások, alkalmazások elérése engedélyezett. 

5. A hivatali és a privát használatot (eszközök és adatok tekintetében is) élesen el 

kell különíteni. 

6. A kiküldetésen részt vevőnek a kiutazást maximum 12 hónappal megelőzően 

képzésen kell részt venni a külföldi munkavégzés fokozott biztonsági 

kockázatairól. A képzés összevonható az éves információbiztonsági 

továbbképzéssel. 

2. Módszertani előírások 

2.1. Bejelentkezés, azonosítás 

1. A felhasználók azonosításához kétfaktoros azonosítást kell alkalmazni mind az 

operációs rendszerbe történő belépéskor, mind a VPN csatorna kialakításakor. 

2. A második faktor biometriai jellemző alapú vagy fizikai token által generált 

egyszer használatos belépési kód legyen. 

3. Mobiltelefont nem lehet alkalmazni más eszközökbe, alkalmazásokba történő 

belépés autentikációs eszközeként.  

2.2. Hálózathasználat 

1. Az eszköz – amennyiben az az EI-s irodai környezetben használt image-et 

használó laptop vagy vékonykliens – hálózatra csak addig kapcsolódhat, 

ameddig a VPN csatorna kiépül a magyarországi VPN-központtal. Ezután az 

eszköz minden hálózati forgalmát a kormányzat számára biztosított központi 

védelmi mechanizmusok igénybe vételével kell biztosítani. 

2.3. Biztonsági esemény bejelentése 

1. A kiküldetés során tapasztalt biztonsági esemény – beleértve eszköz elvesztését, 

eltulajdonítását is – a HUN-SOC Kiberbiztonsági Eseménykezelő Központ felé 

azonnal bejelentendő. 

3. Speciális szigorító szabályok előírásának lehetősége 

1. A Szakszolgálatok kockázatértékelése alapján az általánosan érvényes 

szabályok részlegesen vagy általánosan, időben határozott vagy határozatlan 

ideig szigoríthatók. A Szolgálatok által figyelembe vehető szempontok többek 

között a következők lehetnek: 

o A kiutazás célországának biztonsági értékelése. 

o A kiutazni kívánó személy beosztása, kitettségének értékelése. 



2. A Szakszolgálatoknak a szigorításról vagy annak feloldásáról az érintett 

szervezet mellett tájékoztatni kell a kiutazót eszközökkel ellátó, az eszközök 

üzemeltetését végző, az azokra vonatkozó biztonsági szabályokat beállító 

szervezetet is. 

4. Eszközök törlése kiadáskor és a kiküldetés lejártával 

1. Speciális esetekben előírható, hogy a kiutazó „üres”, azaz adatokat nem, csak 

sztenderd image-ű operációs rendszert és alkalmazásokat tartalmazó eszközt 

kapjon a kiküldetés időtartamára. 

2. Speciális esetekben előírható, hogy a kiutazó a kiküldetésből visszatérve az 

eszközt a hálózatra való első csatlakoztatást megelőzően az üzemeltetésnek 

teljes adatmentesítés céljából adja le.   

5. Eszközökre vonatkozó előírások 

A jelenlegi használatban a személyes használatú eszközök: a laptop, telefon, VIP-

felhasználók esetében tablet is. 

5.1. Laptop 

1. A háttértárolókat titkosítással kell ellátni. A titkosítás feloldó kódjának tárolását 

hardveres eszköznek (TPM chip) kell biztosítania.  

2. Az operációs rendszer és az alkalmazások rendszeres frissítéséről gondoskodni 

kell. 

3. Az eszközt központilag kell menedzselni, az eszközön a központban beállított 

biztonsági politikáknak kell érvényesülni. 

4. Az eszközt a vírusvédelmen kívül emelt szintű végpontvédelmet biztosító EDR 

védelemmel is el kell látni, amely lehetővé teszi az illegális tevékenységek 

detektálását, illetve utólagos feltárását. Az EDR vérelem felügyeletét a HUN-

SOC látja el. 

5. Az eszközöknek hálózatra csatlakozás esetén minden esetben VPN kapcsolatot 

kell felépíteniük a központi VPN szolgáltatással. A VPN szolgáltatást a NISZ 

Zrt. biztosítja. 

5.2. Mobiltelefon, tablet 

1. A mobileszközöknek támogatniuk kell a biometriai jellemzőn (pl. ujjlenyomat) 

alapuló képernyőfeloldást. 

2. A kiutazásnál használt mobileszközöket Mobile Device Management felügyeleti 

rendszerbe kell bevonni. A rendszernek minimálisan biztosítania kell a 

központilag meghatározott biztonsági politikák kikényszerítését, eszköz távoli 

törlését és az érzékeny adatok zártságát (pl. a levelezés konténerizációs eljárással 

történő extra védelmét). Az MDM rendszer felügyeletét a HUN-SOC látja el. 

5.3. Vékonykliens-technológia alkalmazása 

1. Az Általános szabályok fejezet minimális lokális adattárolásra vonatkozó 3. 

pontjának ajánlása alapján a kiküldetéshez – amennyiben a munka jellege azt 

lehetővé teszi – vékonyklienses technológia is alkalmazható. Ebben az esetben 

a kiutazónál lokálisan nem tárolódik adat, mert az eszközt csak a magyarországi 

központban futó alkalmazások megjelenítő termináljaként használja. 

2. Speciális esetekben előírható a vékonyklienses technológia kizárólagos 

használata. 



6. Az azonosított kockázatok csökkentésére vonatkozó javaslatok összefoglalása 

Az alábbi táblázatban foglaltuk össze az azonosított kockázatok csökkentésének a fenti 

előírásokban testet öltő műszaki lehetőségeit. 

Kockázat 

kódja 

Kockázat rövid 

leírása 

Kockázat csökkentése 

a) Megszerezhető 

jelszavak 

Kétfaktoros azonosítás. 

b) Adatlopás, 

kémprogram telepítés 

Kétfaktoros azonosítás a laptopokon. 

Amennyiben lehetséges, lokális adatokat nem tároló vékonyklienses 

technológia használata. 

„Üres”, frissen installált eszköz kivitele. 

Mobileszközökön biometriai azonosítás használata. 

Mobile Device Management rendszer a mobileszközökön. 

Lopás érzékelése esetén azonnali távoli eszköztörlés kérése. 

Végpontvédelmi (EDR) rendszer telepítése a laptopokra. 

HUN-SOC felügyelet. 

 

c) Kormányzati 

alkalmazások távoli 

illegális elérése VPN 

segítségével 

Kétfaktoros azonosítás. 

d) Rejtve maradó 

tevékenységek 

Végpontvédelmi (EDR) rendszer telepítése a laptopokra. 

HUN-SOC által biztosított folyamatos felügyelet. 

e) Hazatérő fertőzött 

eszköz „trójai” 

üzemmódja 

Végpontvédelmi (EDR) rendszer telepítése a laptopokra. 

HUN-SOC által biztosított folyamatos felügyelet. 

Hazatérő eszköz azonnali törlése, újra telepítése. 

f) Mobileszközök 

kockázatai 

Mobileszközökön biometriai azonosítás használata. 

Mobile Device Management rendszer a mobileszközökön. 

Lopás érzékelése esetén azonnali távoli eszköztörlés. 

HUN-SOC felügyelet. 

g) Eszközök együttes 

megszerzése 

Mobileszköz nem használható autentikációs eszközként. 

h) Kommunikációs 

kockázatok 

VPN csatorna azonnali kiépítése a magyarországi központ felé hálózati 

csatlakozáskor. 

 

6.1. Kiutazási biztonsági kategóriák 

Az ügyféligények minél teljesebb körű kielégítése érdekében a következő biztonsági 

kategóriák használatát javasoljuk: 

Kiemelt: A kiutazó nem visz magával infokommunikációs eszközöket. 

Fokozott: A kiutazó üres, csak az adott feladat ellátásához szükséges információt, adatot 

tartalmazó eszközöket visz magával (pl. prezentáció), nem létesít kapcsolatot az itthoni 

rendszerekkel. 

Közepes: A kiutazó vékonykliens technológia használatára alkalmas eszközöket visz 

magával, adatot, információt eszközökön nem tárol, hazai rendszereket vékonykliensen 

keresztül éri el, VPN használatával. 

Alacsony: A kiutazó munkaeszközeivel utazik, amelyeken a korábban felsorolt védelmi 

megoldások telepítve vannak. Minden hálózati kommunikációja VPN-en keresztül zajlik. 

  



6.2. Javasolt eljárásrendi lépések 

 

 
  

1. Biztonsági 
kategóriába 

való besorolás

•Kiküldetést elrendelő szervezet felelőssége
•Meghatározza az igényelt szolgáltatásokat, eszközöket

2. Igénylista 
engedélyezése

•Kiküldetést elrendelő szervezet felelőssége
•Belső szabályzat alapján 
•Elektronikus aláírást használ elektronikus engedély esetén

3. Előkészítés

•Infokommunikációs szolgáltató felelőssége
•Eszközöket előkészíti az igénylista alapján

4. Eszköz 
átvétel

•A kiutazó felelőssége, hogy átvételkor meggyőződjön az eszköz 
helyes működéséről

•Szükség esetén oktatás
•Szükséges azonosítók felvétele

5. Kiutazás, 
használat

•Bejelentkezésre, azonosításra vonatkozó módszertan alkalmazása
•Hálózathasználati előírások betartása
•Biztonsági esemény bejelentése
•További információbiztonsági óvintézkedések

6. Eszköz 
leadás

•Kiutazó felelőssége
•Szükséges adatok lementése
•Átadás-átvételi jegyzőkönyv aláírása

7. Eszköz 
visszaállítása

•Infokommunikációs szolgáltató felelőssége
•Eszköz fizikai védelméről gondoskodik



6.2.1. Biztonsági kategória meghatározása 

A kiküldetést elrendelő szervezet megállapítja a kiutazási biztonsági kategóriát a 

kiutazó feladatainak és a kiküldetés egyéb körülményeinek mérlegelésével. 

Meghatározza a szükséges infokommunikációs eszközöket, a kiküldetés során 

szükséges dokumentumok és elérendő központi funkciók, alkalmazások körét. 

Összeállítja az infokommunikációs szolgáltató által biztosítandó eszközök és az 

elérendő adatok vagy szolgáltatások listáját. 

6.2.2. Igénylista engedélyezése 

A kiküldetést elrendelő szervezet az e célra kialakítandó belső szabályzata alapján a 

kiutazó igénylistáját engedélyezi. (Az elektronikus engedélyt elektronikus aláírással 

kell ellátni.) 

6.2.3. Előkészítés 

Az infokommunikációs szolgáltató (az Egységes Infrastruktúra ellátott szervezetei 

esetén pl. a NISZ Zrt.) az elektronikus igénylista alapján gondoskodik az igényelt 

eszközök megfelelő, használatra kész állapotba hozásáról, rendelkezésre bocsátásáról. 

6.2.4. Eszköz átvétele 

A kiutazó az eszköz felvételével egyidőben meggyőződik azok megfelelő 

működéséről (belépés, hozzáférések kipróbálása, stb.)   

6.2.5. Kiutazás, használat 

A kiutazó gondoskodik a rávonatkozó biztonsági óvintézkedések betartásáról. 

6.2.6. Eszköz leadása 

A kiutazó a kiküldetés végeztével a felvett eszközöket az infokommunikációs 

szolgáltatónak leadja, miután arról az adatait lementette. 

6.2.7. Eszköz átvétele, visszaállítása 

Az infokommunikációs szolgáltató az eszközöket tételesen átveszi. Az azon lévő 

adatok megsemmisítéséig gondoskodik az eszközök fizikai védelméről. 




